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Introduccion

En “Towards Quantum Machine Learning for Malicious Code Analysis” [13], referido de
ahora en adelante como ‘el articulo’, se exploran, mediante simulaciones en compu-
tadores clasicos, los desempefios de dos redes neuronales cuanticas hibridas en ma-
teria de clasificacion, multiclase y binaria, de aplicaciones maviles y archivos ejecuta-
bles en el contexto de la clasificacion e identificacion de archivos maliciosos o malwa-
re.

Dichos modelos son, puntualmente, un perceptron cuantico multicapa (QMLP por
sus siglas en inglés) y una red neuronal convolusional cuantica (QCNN también por
sus siglas en inglés), ambas entrenadas usando una porcion significativa (decenas a
cientos de miles de entradas) de las bases de datos API-Graph [28], AndroZoo [1]y
EMBER [2].

El objetivo del presente trabajo es replicar y ahondar en los detalles de los experimen-
tos realizados en el articulo, con el fin de comprender como se estan implementando,
entrenando y evaluando las QCNNs hibridas y los QMLPs hibridos en la practica ¢,
qué tan ‘de libre acceso’ son las bases de datos utilizadas y, en particular, qué tan
replicable es este trabajo como primer acercamiento a la investigacién del autor.
Conceptos clave: QML, QCNN, QMLP, identificacién y clasificacién de malware, repli-
cacion.

%De ahora en adelante, en todos los capitulos salvo en el capitulo 2, se sobreentendera que al men-
cionar una QCNN o a un QMLP, se tratara de dicho modelo en su formato hibrido.

La tarea de identificar si un archivo es malicioso (malware) o no, y si lo es, a qué familia
pertenece, requiere de multiples analisis que no se basan en reglas condicionales. Es de-
cir, teniendo toda la informacion de un analisis estatico (capturando el c6digo del archivo)
y dinamico (ejecutando el archivo), no siempre es posible determinar si el archivo en cues-
tién es malicioso o no. Esto se debe, por un lado, a que los creadores de malware pueden
usar técnicas como la ofuscacion para enmascarar el cédigo de los programas sin que su
propdsito difiera de lo inicialmente planteado [27] [14]; y por otro, a que algunos progra-
mas son capaces de identificar cudndo estan siendo ejecutados para su analisis y usan



herramientas anti-analisis para confundir a los investigadores o detectores de malware
[11].

Adicionalmente, el analisis dinamico en particular requiere de recursos de computo
mas demandantes que no garantizan una certeza total en los analisis ejecutados con ellos.

Por otra parte, la informacion que se obtiene de un analisis estatico puede llegar a
expresarse en mas de un millon de features o caracteristicas [17] y las bases de datos a
trabajar pueden llegar a tener cientos de miles de entradas Unicas (ver 1.3).

Por otro lado, como se describira en profundidad en 2, las estrategias de QML usadas
en diferentes dominios del conocimiento tienen buenos rendimientos cuando la entrada
se propone como una imagen. Por ejemplo, la ofuscacién de una aplicacién puede verse
como rudio estatico en una imagen. Asimismo, las implementaciones cuanticas de los
modelos a tratar reducen la complejidad computacional requerida para entrenar y hacer
inferencia con estos modelos [18] [6] [9].

Por todo lo anterior, resulta pertinente explorar qué tan buenas son estrategias de
QML para clasificar malware (de manera binaria y multiclase) a partir de datos de anali-
Sis estaticos representados como imagenes. Ademas, resulta natural la eleccion de una
QCNN para esta tarea [4], mientras que implementar un QMLP tiene una motivacién ex-
ploratoria y de todas manera valida.

Por ultimo, los autores publicaron el cédigo con el que realizaron sus experimentos,
por lo que es posible realizar un analisis tanto practico como teorico en el tema tratado
por ellos (y que compagina intereses académicos principales del autor de este trabajo).

Ya sea porque el lector no esté tan familiarizado con los conceptos a tratar, o por ga-
rantizar claridad, téngase en cuenta que:

» El malware se define como “cualquier programa informatico que tiene efectos no
m1

deseados o maliciosos” .

= Un archivo ejecutable portable (PE por sus siglas en inglés) es cualquier archivo
que contiene una imagen (ejecutable) u objetos, y que esta concebido para ejecu-
tarse en el sistema operativo Windows 2. Una bases de datos de PEs, en el contexto
de este trabajo, puede consistir en un registro de los metadatos de varios PEs que
se obtienen previo a ejecutarlos (es decir, al realizar un analisis estatico) y/o en una
serie de caracteristicas resultantes de un analisis hecho por herramientas como Vi-
rusTotal 3 (que pueden incluir ejecutar el archivo en un entorno aislado como una
maquina virtual).

= Una aplicacidon de Android es un programa de software compuesto de multiples
elementos conectados para presentar al usuario una interfaz con una légica compu-

'"Tomado el 13 de junio de 2026 de https://www.mintic.gov.co/portal/inicio/18744:Malware
2Tomado el 13 de junio de 2026 de https://learn.microsoft.com/en-us/windows/win32/debug/pe-format
3https://www.virustotal.com/gui/home/upload consultado el 13 de junio de 2026
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tacional de fondo #. Ademas, dicho programa estd pensado para ejecutarse en un
dispositivo (usualmente mévil) con la capacidad de ejecutar el sistema operativo An-
droid. Tal como en el caso de los PEs, una base de datos de aplicaciones de Android
en el contexto que compete este trabajo puede contener metadatos y/o analisis rea-
lizados a las aplicaciones. Sin embargo, a diferencia de las bases de datos de PEs a
utilizar, la informacién puede ser presentada como un grafo, como en el caso de
API-Graph [28].

Sobre redes neuronales

Se asume que el lector esta familiarizado con las redes neuronales clasicas de alimen-
tacion directa (FFNNs por sus siglas en inglés) y en particular, las profundas comple-
tamente conectadas (FC por sus siglas en inglés) o perceptrones multicapa (MLP por
sus siglas en inglés), y las convolucionales (CNN por sus siglas en inglés).

En caso contrario, se sugiere revisar dichos temas y los necesarios para comprender-
losen [19]y [4].

(& J

1.3.1 AndroZoo (AZ) [1]

Consiste en una coleccion de 3,182,590 aplicaciones de Android descargadas de dis-
tintos proveedores o mercados (no solo Google Play, que es el principal) y su informacion
asociada, incluyendo los resultados de un analisis de VirusTotal.

Los autores del articulo, sin embargo, no usaron la base de datos entera sino la porcién
obtenida en [17] ® y en [22] ©. Respectivamente, corresponden a la base de datos que en
el articulo (y en lo que resta de este trabajo) llaman AZ-Class (hasta 184,342 entradas de
entrenamiento y 20,482 de evaluacion, con 2,439 features), usada en la tarea de clasificar
aplicaciones maliciosas registradas en AZ en las 4, 14 y 23 familias mas comunes; y a la
referida como AZ-Domain (67,656 entradas de entrenamiento y 68,330 de evaluacién, con
1,789 features).

Vale la pena mencionar que no fue nada facil encontrar la porcion exacta de AZ que
se uso en el articulo. Incluso, el autor de este trabajo solicito (y satisfactoriamente se lo
dieron) permiso a una divisioén de la Universidad de Luxemburgo para poder extraer la
base de datos, pero ciertamente no es lo ideal. Por lo tanto, se habria apreciado bastante
que los autores del articulo hubieran puesto los hipervinculos que llevan a las descargas
(sin permiso ni autenticacion) de las porciones usadas.

1.3.2 EMBER[2]

4Tomado el 13 de junio de 2026 de https://developer.android.com/topic/architecture

>A fecha de 13 de junio de 2026, se podia descargar de https://zenodo.org/records/14537891

°A fecha de 13 de junio de 2026, se podia descargar de https://huggingface.co/datasets/IQSeC-
Lab/MADAR
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Acrénimo para Endgame Malware BEnchmark for Research, consta de 1.1 millones de
PEs (de Windows) dividida en particiones de entrenamiento y etiquetado (cuya distribu-
cion varia de acuerdo a la variante). Ademas, tiene tres variantes: la 2017 versién 1, la
2017 version 2y la 2018 versidon 2 (mas retadora para los clasificadores [21]). El afio de la
variante corresponde a la fecha mas reciente de la que se pudieron obtener los PEs (por
ejemplo, hasta el 31 de diciembre de 2017 en el caso de 2017), y la version corresponde
a dos conjuntos de features diferentes.

No obstante, tal como con AZ (1.3.1), los autores usaron solo una muestra de EMBER
2018 version 2, cuya obtencion viene de [21]. En dicha publicacién, para la tarea de clasi-
ficacion por familias (Class-IL, referida como EMBER-Class de ahora en adelante), los au-
tores recolectaron Unicamente la informacién de los PEs maliciosos, reportados en 2018,
pertenecientes a las n familias de malware mas frecuentes en la base de datos, donde n
variaba entre 4, 14y 23 (usada en la recreacion de los experimentos), resultando en 89,281
muestras de entrenamiento y 9,930 de evaluacion; 184,770 muestras de entrenamiento
y 20,464 de evaluacién; y 220,412 muestras de entrenamiento y 24,445 de evaluacién,
respectivamente, con 2,381 features por cada una.

Similarmente, para la tarea de clasificacion binaria (Domain-IL, referida como EMBER-
Domain en lo que resta), usaron todas las entradas etiquetadas (como malignas o benig-
nas)de 2018, eliminando Unicamente aquellas que no estuvieran clasificadas. Esto resulté
en 141,817 muestras de entrenamiento y 75,006 de evaluacion, todas, a su vez, con 2,381
features.

Vale la pena resaltar que para obtenerlos, se debe descargar la base de datos entera
de EMBER 2018 versién 2 7 junto con dos archivos de Python y/o cuadernos de Jupyter
del repositorio de [21] que permiten, con algunas pequefias modificaciones en el caso del
usado para la tarea de clasificacion por familias, obtener todas las particiones de la base
de datos antes mencionadas @

1.3.3 API-Graph [28]

Esta base de datos contiene informacién de 322,594 aplicaciones de Android, de las
cuales 32,089 (10 %) son maliciosas y 290,505 (90 %) son benignas. El procedimiento para
seleccionaralas fue el siguiente: se descargaron todos los malware disponibles en tres
bases de datos abiertos reportados entre el 2012 y el 2018, y se conservaron Unicamente
aquellos archivos que fueran clasificados como malware por 15 o mas antivirus tras el
analisis de VirusTotal. Similarmente, para obtener la porcidén de aplicaciones benignas, se
descargaron mas de un millén de aplicaciones publicadas en Google Play ° de AndroZoo
[1]1(1.3.1) y se seleccionaron solo aquellas que no fueran clasificadas como malware por

’A fecha de 15 de junio del 2026, se podia obtener en https://github.com/elastic/ember, el repositorio
asociado a [2]

8Especificamente, los archivos son
este cuaderno de Jupyter o su equivalente en Python para la clasificacion por familias y
este para la clasificacion binaria (disponibles a 8 de junio del 2026)

Consultado el 13 de junio de 2026 de https://play.google.com/store/games
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ningun antivirus tras el analisis de VirusTotal.

Hecho lo anterior, dada una aplicacion, se crea un grafo por cada llamado de la apli-
cacion a una API (interfaz de aplicacion) cuyos nodos son: métodos, clases, paquetes y/o
permisos involucrados en dicho llamado. Posteriormente, los grafos se codifican en un
unico vector de un numero fijo (para todas las aplicaciones) de entradas.

No obstante, solo esta disponible la base de datos de todos los identificadores hash
de cada aplicacion, y puesto que las aplicaciones usadas se descargaron de tres bases
diferentes y los autores no especificaron como obtuvieron la porcidon que usaron, no fue
posible recrear los experimentos con esta base de datos.



Antecedentes

Para tenerlo presente, vale la pena mencionar que el paper se basa en los trabajos
pioneros de la QCNN [9] y del QMLP [6] para disefar sus arquitecturas. En suma, muchos
de los trabajos en los Ultimos afios ha optado por modelos hibridos clasicos-cuanticos '
antes que puramente cuanticos, en especial por la consideracion de que cualquiera de
estos modelos se utilizaria en computadoras Cuanticas de Escala Intermedia con Ruido (o
NISQ por sus siglas en inglés) [23].

La primera publicacion en trabajar la aplicacion de aprendizaje de maquina cuantico
en la deteccion de malware, usando una representacion del mismo como imagen fue [14].

Posteriormente, trabajando en el analisis de malware embedido en aplicaciones de
Andorid, se implementd y evalué una QCNN hibrida para clasificar ciertas aplicaciones
(recolectadas de seis bases de datos) como benignas o malignas en [8]; y un modelo muy
similar se usé en [24] para clasificar (en familias de malware) las aplicaciones de la base
de datos Malimg 2.

Paralelamente, se investigd la aplicacion de una QCNN entrenada con archivos que
contienen algun tipo (de los 25 considerados) de malware (obtenidos de Malevis 3), repre-
sentados como imagenes (no a blanco y negro, sin embargo), en la categorizacién de estos
archivos [7].

A pesar de que la mayoria de los investigadores usan la representacion de los malwa-
re como imagenes, otros autores encontraron que no todas las representaciones como
imagenes han sido efectivas, mas sin embargo, modificaron el método Grayscale y opti-
mizaron la funcién de ponderacion para las distintas secciones resultantes del método
mencionado para mejorar la interpretabilidad de la informacion provista a los modelos

"Los modelos hibridos se categorizan en dos familias: los clasico a cuantico (CQ por sus siglas en inglés),
que se caracterizan por usar circuitos clasicos para el procesamiento de las features con las que se alimen-
tara a un modelo e aprendizaje de maquina (ML por sus siglas en inglés); y los cuantico a clasico (QC por sus
siglas en inglés), en los que se usan circuitos cuanticos para extraer features de la informacion con la que se
cuenta que luego se enviard a un modelo de ML implementado con circuitos clasicos [23].

2Tomado el 13 de junio de 2026 de https://www.kaggle.com/datasets/manmandes/malimg.

3Tomado el 13 de junio de 2026 de https://www.kaggle.com/datasets/sohamkumar1703/malevis-
dataset/data.
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[20]. Esto permitié una mejora del 20 % respecto a los experimentos anteriores y una pre-
cisién y puntaje F'1 superiores al 80 %.

Finalmente, en [12] se analizé el desempefio de una Maquina Cuantica de Vectores de
Soporte (QSVM por sus siglas en inglés) hibrida en la clasificacion de PEs como benignos
0 maliciosos. Lo mas interesante es que documentaron su experiencia implementando
este modelo usando Qiskit y probandolo en distintas computadoras cuanticas de IBM.

Se remite al lector a [23] para un informe en detalle del progreso en el campo de QML,
y se mencionaran a continuacion unicamente los trabajos citados en el paper.

Por unlado, se plantearony evaluaron cuatro arquitecturas de redes neuronales cuan-
ticas (QNNs por sus siglas en inglés) de 4 y 10 qubits, usando una capa o bloque para co-
dificar las entradas, y otro que divergia segun la arquitectura elegida pero que se basaba
en compuertas de rotacion (RX, RY, RZ y U3)y/o de control (CU3) [26]. Las redes tenian
entradas de audio o imagenes y su objetivo era clasificar dichas entradas en dos o cua-
tro clases. Algo similar se realizé en [25], en el que se exploraron seis disefios diferentes
de QNNs y su desempefio en tareas similares a las mencionadas anteriormente, con un
énfasis extra en buscar la robustez y tolerancia al ruido.

De manera similar, en [15] se implementaron tres modelos de QNN: uno base, otro
eficiente en hardware y una QNN profunda. Hecho esto, se evalu6 el desemperfio de estos
clasificando imagenes en dos categorias.

Por ultimo, en [6] se implementé un QMLP que mejoroé la exactitud a la hora de cla-
sificar (en 10 categorias) imagenes en un 10 % respecto a trabajos previos con menos
compuertas y recursos.



QMLP

Para entender la arquitectura de un QMLP (y de la QCNN a tratar en 4), se debe recurrir
a sus unidades elementales: los circuitos cuanticos variacionales (VQCs por sus siglas en
inglés) y su agrupacion en compuertas de capa.

3.1.1 Circuitos Cuanticos Variacionales (VQCs)

Es un circuito cuantico parametrizado (de n qubits) que recibe un estado |¢,) y aplica
una transformacién unitaria U (#) parametrizada por un conjunto de variables libres 6 [6]
[5], determinado por un ansatz. En otras palabras, transforma un vector de entrada |¢)
en un vector de salida U(0) | o).

Un ansatz es una operacion (que se suele ver como un esquema) que indica qué pa-
rametros forman ¢, cdmo se usan dentro del circuito (la forma de U), y, por tanto, como
se pueden optimizar; pues, a fin de cuentas, tal como en el aprendizaje de maquina cla-
sico, el objetivo de una optimizacién de una red neuronal cuantica (QNN) es encontrar el
argumento minimo # de alguna funcién de costo C, es decir, se busca

0 := arg min C(0)
9

A pesar de que un ansatz tiene una estructura particular en cada problema, se puede

So(x) =]
Qoq og gé
d: = ©

Ll Q
Qs Iz

(a) Trainable Fixed CNOT

Figura 3.1: Una QNN con dos VQC estandar, tomada de [6].



expresar, genéricamente, como una secuencia finita de transformaciones unitarias para-
metrizadas asi:
U(Q) = Uk(ek) kal(ekfl) UQ(HQ) U1(91)

donde § = (0,01, ...,02,01) (0 bien 0 = {0k, 0k _1, ..., 0,0, }) es el conjunto de parametros
(que en redes neuronales clasicas serian los pesos y sesgos de cada capa).

En la figura 3.1, se puede evidenciar el uso de un VQC ansatz definido como U(#) =
Us(02) Uy (6,), donde ambas U; implementan compuertas RX parametrizadas y CNOT
fijas.

Sera de utilidad saber que el estado cuantico inicial |¢y) = |0)°" pasa por una transfor-
macion Sy, conocida como una capa de codificacidén de la entrada, que estd parametrizada
por lainformacion clasica de entrada «, de modo que codifica la informacién clasica en los
qubits, formando el estado Sy(x) |¢o), conocido como una Aplicacion (o Mapa) Cuantica
de las Features de Entrada (o QIFP por sus siglas en inglés).

®n

3.1.2 Compuertas de capa o capas de procesamiento

En [18], buscando un equivalente al teorema de aproximacién universal (UAT por sus
siglas en inglés) de las redes neuronales, los autores plantean el esquema (ver figura 3.2)
que un clasificador (de un qubit, aunque se puede extender a n qubits) deberia seguir para
aproximar cualquier funcion con un grado de precision arbitrario. Este se debe definir

(1) L(N)
r————=-= = r————== =

0) HU(Z) Ulgy) - HU(Z) U(pn) 1A
I = ) | 4

(a) Original scheme

L(1) L(N)

— 1 [— 1
HU (#n.7)

1 1

e
-
N
=a
5
8y
SN———

*

(b) Compressed scheme

Figura 3.2: Esquemas de un clasificador de un qubit extendido (a) y comprimido o simpli-
ficado (b) usando las compuertas de capa [18]. La notacién usada puede variar respecto
a lo trabajado en este trabajo, pero la idea sigue siendo la misma: componer una unidad
de recarga y una VQC ansatz.

como U(0,x) := U(O,)U(x)..U(0,) U(x), y si se definen las compuertas de capa como
Li(0;,x) :=U(0;) U(x), entonces U(x) = Li(bk, x) ... L1(61, ). Lo que se debe resaltar de
aqui son dos puntos: en una QNN,



» las U(6;) seran los VQCs ansatz que se trataron anteriormente (3.1.1);

m y U(x) serd una unidad de recarga (RUU por sus siglas en inglés) que incrustard
las no-linealidades dentro del circuito, pues los VQCs seran lineales y unitarios, por
lo que este sera el equivalente a las funciones de activaciéon en redes neuronales
clasicas. Esta puede también ser parametrizada por ¢, solo que los autores de [18]
demostraron que basta con tener la misma en cada capa para cumplir con el UAT.

Notese que, tal como en las redes neuronales clasicas, U(x) no esta parametrizada por
ningun elemento de 6 (tal como las funciones de activacién son, en general, independien-
tes de los pesos y los sesgos).

Dicho esto, se puede proceder a estructurar un QMLP.

3.1.3 Un QMLP estandar

Resumen de la arquitectura del QMLP del articulo

Tal como un perceptrén multicapa clasico se crea componiendo o solapando al me-
nos dos capas de alimentacion directa FC (una oculta y otra de salida) [4] [19], una
QMLP es la composicién de una capa de codificacion de la entrada, al menos una
compuerta de capa (capa oculta) y una VQC ansatz (capa de salida). Respectivamen-
te, corresponden a Sy, Ly (61, x) = Uy (01) Ry (x) y Uz(02) en la figura 3.3.

So(x)  U1(B4) R1(x) U,(6,)

Fixed Trainable Trainable Adjustable RUU
RX(x) ROT CRX, CRY RX(x), RY(x), RX(ReLU(x)), RY(2ReLu(x))

Figura 3.3: La arquitectura candnica de un QMLP de 4 qubits propuesta en [6].
Mas precisamente:

= La capa de codificacion de la entrada se plantea como aplicaciones a cada qubit
de una compuerta de rotacién RX fija (o traslacionalmente invariante).

= E| VQC ansatz U; (con parametro(s) ;) consta de compuertas Rot parametriza-
das aplicadas a cada uno de los qubits (por separado) seguida de un acoplamiento



por vecino mas cercano usando compuertas parametrizadas de control de 2-qubits
CRX y/lo CRY ",

= La RUU aplica a cada qubit una compuerta de rotacion RX o RY, parametrizada por
la entrada clasica o la evaluacién de alguna aplicacion en dicha entrada (como una
funcion de activacion clasica).

= EIVQC ansatz U, tiene la misma estructura que U; pero con parametros 6, posible-
mente distintos.

= |La medicién de los qubits se realiza usando compuertas Z de Pauli.

Aunque no esta explicito en la figura 3.3, los valores obtenidos pasan a ser las entradas
de una capa lineal FC para su posprocesamiento y ‘mapeo’ a la dimension requerida
por el problema de clasificacion a tratar (para lo que se ayudan de una funcion softmax
logaritmica).

3.1.4 Usada en el articulo

Los autores replican, al pie de la letra, la arquitectura antes descrita, extendiéndola
a un circuito de 16 qubits: la codificacion angular se hace usando compuertas RX fijas,
ambos VQC ansatz se construyen a partir de compuertas Rot y CRX parametrizadas, la
RUU usa Unicamente compuertas RX parametrizadas y se realizan las mediciones de los
qubits usando compuertas Z de Pauli.
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Figura 3.4: Circuito cuantico del QMLP propuesto en el articulo ([13]).

'La definicién de estas compuertas, y de las demés que se utilizardn en las arquitecturas de ambos mo-
delos, se puede ver en detalle en 9.1.



Por otro lado, tal como se puede evidenciar en el primer (de izg. a der.) cuadro del
diagrama de flujo provisto en la figura 3.5, la parte clasica no solo consiste en la capa
lineal FC de salida que ‘mapea’ las mediciones a un vector de R? R* R!* o R, segun
requiera la tarea de clasificacion a trabajar, sino que tiene un componente importante de
pre-procesamiento.

Primeramente, se realiza un proceso de normalizacion estandar usando la funcién
MinMaxScaler, de la libreria SciKitLearn, obteniendo los maximos y minimos del conjunto
de datos de entrenamiento y luego usandolos para normalizar tanto el de entrenamiento
como el de evaluacién (por lo que puede pasar que una feature de alguna entrada parti-
cular del conjunto de datos de evaluacién no esté en el intervalo [0, 1]).

Posteriormente, ya que cada entrada de las bases de datos a trabajar tiene mas de
1.500 features (como se describid en la seccion 1.3) y se trabajaran con solo 16 qubits, se
realiz6 un Analisis de Componentes Principales (PCA por sus siglas en inglés) que permitié
extraer un vector de 16 entradas de cada aplicacién o PE.

Capa oculta el b
( ) Usando un PQC ( Medicién ca de‘ salida
Codificacion de la con compuertas Los qubits se Capa lineal FC
informacion clasica de rotacion miden qse evaltian con funcién
(preprocesada con trizadas y de activacion
MinMax y PCA) p}a%ratrrwee A\ en compuertas softmax logaritmica
Usando codifi- | otrgs(d;e(éon)tr}/ol —1 de Palull Z ? —| conectada a las
cacién angular (G520 GETIBECES aslcula esl sel es salidas de la
(rotando cada por el qubit ca ClrJ Ze S otr capa anterior con
qubit con com- inmediatamente e:stleaasa(l)"d); Zsela dimensién de
puertas fijas RX) STieEIaT (TS circuito cluéntico salida requerida de
h g - \ ) acuerdo a la tarea
parametrizadas). .
L ) correspondiente.

Figura 3.5: Diagrama de flujo del QMLP implementada en el articulo ([13]). En el mismo,
aparece un diagrama similar en la figura 2 que se sugiere revisar.

Aunque se tratara mas en detalle la implementacion de un QMLP y una QCNN en 5,
se consideré pertinente mostrar la parte clave de la implementacién del QMLP (ver celda
3.1)2.

Vale la pena resaltar que el circuito cuantico de la figura 4.2 se implementd usando,
en su gran mayoria, la libreria PennyLane (qml), que permite:

= simular el circuito cuantico y conectarlo con la parte clasica (linea 2),

» realizar la codificacion angular (lineas 7y 14),

2Se puede encontrar aqui


https://github.com/IQSeC-Lab/qml-malware-classification/blob/master/Models/QMLP.py

m y acceder a las compuertas Rot, RX,CRX y Pauli Z, ya sean parametrizadas o no.

Notese, ademas, que la capa lineal FC clasica posterior al circuito cuantico (ver figura
4.3) es lo que se retorna al final de la funcién (linea 29) usando la interfaz de PyTorch que
provee PennylLane.

make_qmlp_layer (n_qubits=N_QUBITS) :
gqdev = qml.device("default.qubit", wires=n_qubits)

@qml . gnode (qdev, interface="torch")
qnode (inputs, rot_11, crx_11, rot_12, crx_12):

qml . AngleEmbedding (inputs, wires= (n_qubits))
i (n_qubits):
qml.Rot (*rot_11[i], wires=i)
i (n_qubits):
qml.CRX (crx_11[i][0], wires=[i, (i + 1) % n_qubits])

gqml . AngleEmbedding (inputs, wires= (n_qubits))
i (n_qubits):
gqml .Rot (xrot_12[i], wires=i)
i (n_qubits):

gqml.CRX (crx_12[i][0], wires=[i, (i + 1) % n_qubits])
[qml.expval (qml.PauliZ(i)) i (n_qubits)]

weight_shapes = {
"rot_11": (n_qubits, 3),
"crx_11": (n_qubits, 1),
"rot_12": (n_qubits, 3),
"crx_12": (n_qubits, 1),

TorchLayer (qnode, weight_shapes)

Cuadro 3.1: Celda de codigo correspondiente a la funcion make_gmlp_layer, en donde
se implementa el circuito cuantico del QMLP propuesto en el articulo ([13], se encuentra
aqui).


https://github.com/IQSeC-Lab/qml-malware-classification/blob/master/Models/QMLP.py

QCNN

Antes de profundizar en la estructura de las redes neuronales convolucionales cuan-
ticas, se debe mencionar que siguen manteniendo la esencia de una CNN clasica [9]: las
entradas pasan por pares de capas convolucion-pooling y por una capa FC que traduce la
entrada transformada en un vector de caracteristicas de la dimension deseada. La mayor
diferencia estara en cdmo se implementan estas capas (cédigo clasico de alto nivel o cir-
cuitos cuanticos) y en el pre-y, en ciertos casos, el post- procesamiento que se le debe
realizar a los datos antes y después, respectivamente, de pasar por una QCNN.

Por lo anterior, se sugiere al lector, de nuevo, revisar [19] y [4]. Ademas, vale la pena
leer la introduccién de la publicacion pionera en QCNNSs, [9], para entender el paralelo
entre el modelo clasico y el cuantico. Dicho esto, se procedera a analizar en detalle las
QCNN.

Figura 4.1: Representacion grafica de un circuito correspondiente a una QCNN con dos
capas de convolucidn (azules), dos capas de pooling (naranjas), y una FC (morada).

Una QCNN de n qubits es un circuito cuantico parametrizado que recibe un estado



cuantico desconocido, pin, ¥ que cuenta con al menos:

= Una capa de convolucién [9] que,

“aplica una unica unitaria cuasi-local (U;) [...]": quiere decir que U; se aplica a los
qubits y a sus vecinos mas proximos. Usualmente, las U; solo se aplicana 1,2 0
3 qubits;

“[...] de una manera traslacionalmente invariante [...]": quiere decir que, en una
capa de profundidad k£ € N, se aplicaran k£ compuertas diferentes;

“para una profundidad finita”, donde la profundidad se define asi: teniendo una
sucesion finita de compuertas cuasi-locales diferentes, {U,};c1, en la que cada
compuerta actia sobre un subconjunto S; C {1, ...,n} de qubits, se define una
relacion < tal que U, < U; si Sy NS; # 0y k # j. Es decir, una compuerta solo
se relaciona con otra si actian sobre al menos un qubit comun.

Con esto en mano, se puede definir el circuito de una capa como un grafo acicli-
co dirigido [10] G = {{U,}.c1, E'}, en el que existe una arista e = U,U; € E solo
si U < U;. De esta manera, se puede definir la profundidad de la capa como el
camino (finito) mas largo de alguna Uy, a alguna U;.

= Una capa de pooling que mide una fraccién de los qubits que inicialmente pasaron
por ella [9]. Los resultados de esta medicion determinan (o controlan) rotaciones
unitarias, V; (cuya cantidad depende de la profundidad de la capa) aplicadas a un
(varios) qubit(s) vecino(s).

= Una FC [9], que aplica una unitaria F' a la fracciéon de qubits restantes.

Después de que una fraccion fija de qubits del estado desconocido pasen por las capas
antes mencionadas, se miden y se entregan los valores de las mediciones como salida.

4.1.1 Usada en el articulo

Resumen de la arquitectura de la QCNN del articulo

Enlafigura 4.2, se puede evidenciar el circuito correspondiente a la parte cuantica del
modelo (recordar que es hibrido), propuesto por los autores del articulo, que consiste
en una QCNN (sin ruido) de n = 16 qubits con cuatro capas de convolucion de pro-
fundidad n y dos capas de pooling de profundidad 8 y 4. Por otro lado, en la figura 4.3,
se puede evidenciar la parte clasica tanto en el pre- como en el post- procesamiento,
en este ultimo, lo clasico consiste en una FC.

Analizando el circuito cuantico de la figura 4.2, lo primero a notar es que los 16 qubits
que contienen la informacion a procesar en el circuito se codifican angularmente usando
compuertas de rotacion RX, tal como en el QMLP (3.1.4).

Posterior a ello, los qubits pasan por una capa de convolucién de profundidad 1 en la
que se aplica una misma compuerta parametrizada, Rot (60, ¢, A), a cada uno de los qubits.
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Figura 4.2: Arquitectura del circuito cuantico de la QCNN implementada en [13]

Tras haber pasado por esta, los autores afirman que se introduce entrelazamiento entre
los qubits con n compuertas de control RX parametrizadas, C RX («), pero en realidad
esto se puede considerar también como una capa de convolucién.

Luego de haber sido procesados por las capas de convolucién, los qubits entran a una
capa de pooling sin ruido (ya que los qubits que no se usaran en las capas sucesivas no
son medidos y no controlan las compuertas aplicadas a los otros qubits) y de profundi-
dad 1. En esta, se filtran los qubits con indices impares y a los pares se les aplica una
compuerta parametrizada Rot. No obstante, algo a notar es que la capa no es invariante
traslacionalmente, pues la Rot de cada qubit no-filtrado es distinta a las demas.

N

Codificacion
de la informa-
cién clasica
(preprocesada con
MinMax y PCA)
usando codifi-
cacion angular
(rotando cada
qubit con com-
puertas RX fijas)

v

) | Capa de convolucion

Usando un circuito
parametrizado cuantico
(PQC) con compuertas

de rotacién parame-
trizadas Rot(0, ¢, \)

y compuertas con-

troladas CRX por el

qubit inmediatamente
anterior (también
parametrizadas).

Capa de
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Solo se

conservan los
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indices pares

Medicién
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y se evalUan en
compuertas de Pauli
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esperado, y esta
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circuito cuantico

\ | Capa clasica de salida

Capa lineal FC con
funcién de activacion
log-softmax conec-
tada a las salidas
de la capa anterior,
con dimensién de
salida requerida de
acuerdo con la tarea
correspondiente.

Figura 4.3: Diagrama de flujo de la QCNN implementada en [13]. En la misma referencia,
en la figura 3, aparece un esquema similar que se sugiere revisar.

El proceso descrito en los dos anteriores parrafos se repite una vez mas, formando



otras dos capas convolucionales y una de pooling, y finalmente, se miden los qubits res-
tantes. En suma, aunque no esté descrito en el circuito, la medicion de los qubits se realiza
aplicandoles una compuerta Pauli Z a cada uno y tomando el valor esperado de esta.

Por otro lado, la parte clasica en el pre- (primer cuadro a la izq. en 4.3) y post- (Ultimo
cuadro a la der. en 4.3) procesamiento es idéntica a la usada en el QMLP (3.1.4): se realiza
una normalizacién de los datos y un PCA-16 para ajustar la dimension de la informacién
a los qubits disponibles en el circuito; y se implementa una capa lineal FC para ajustar los
valores obtenidos de los cuatro qubits medidos a la dimensién requerida (2, 4, 14 o0 23)
por la tarea de clasificacion que se esté trabajando.

Aunque el cédigo se tratara mas en detalle en 5, se considerd pertinente mostrar (celda
de cédigo 4.4) la esencia de la implementacion de la QCNN antes descrita en Python '

Vale la pena resaltar que el circuito cuantico de la figura 4.2 se implementd usando,
en su gran mayoria, la libreria PennyLane (gqml), que permite:

= simular el circuito cuantico y conectarlo con la parte clasica (linea 2),
» realizar la codificaciéon angular (linea 6),

» y acceder a las compuertas Rot, CRX y Pauli Z, ya sean parametrizadas o no.

Noétese, ademas, que la capa lineal FC clasica posterior al circuito cuantico (ver figura
4.3) es lo que se retorna al final de la funcion (linea 42) usando la interfaz de PyTorch que
provee PennylLane.

'Se puede encontrar aqui.


https://github.com/IQSeC-Lab/qml-malware-classification/blob/master/Models/QCNN.py

make_qcnn_layer (n_qubits=N_QUBITS):
qdev = qml.device("default.qubit", wires=n_qubits)
@qml . gnode (qdev, interface="torch")
gqnode (inputs, convl, entanglel, pooll, conv2, entangle2,

pool2):

qml . AngleEmbedding (inputs, wiress= (n_qubits))
i (n_qubits):
gqml.Rot (*xconvl[i], wires=1i)
i (n_qubits):

gml.CRX (entanglel [i] [0], wires=[i, (i + 1) % n_qubits])

qubits_11 = ( (0, n_qubits, 2))
i, w (qubits_11):
qml.Rot (*pooll[i], wires=w)

i, w (qubits_11):
qml.Rot (xconv2[i], wires=w)
i ( (qubits_11)):
qml . CRX (
entangle2[i] [0],
wires=[qubits_11[i], qubits_11[(i + 1) % (qubits_11)
11,
)
qubits_12 = ( (o, (qubits_11), 2))
final_qubits = [qubits_11[j] j qubits_12]
i, w (final_qubits):

qml.Rot (*pool2[i], wires=w)
[qml.expval (gqml.PauliZ(q)) q final_qubits]

weight_shapes = {
"convl": (n_qubits, 3),
"entanglel": (n_qubits, 1),
"pooll": (mn_qubits // 2, 3),

"conv2": (n_qubits // 2, 3),
"entangle2": (n_qubits // 2, 1),
"pool2": (n_qubits // 4, 3)

output_dim = n_qubits // 4
TorchLayer (qnode, weight_shapes), output_dim

Figura 4.4: (Celda de c6digo) funcion make_qgcnn_layer, que implementa, en Python, de la
mano de PyTorch y PennyLane, el ndcleo de la QCNN descrita en el articulo y recuperada
de aqui.


https://github.com/IQSeC-Lab/qml-malware-classification/blob/master/Models/QCNN.py

Implementacion

Los autores se ayudaron de herramientas como Conda ' para la creacién de entornos
virtuales y CUDA 2 para posibilitar el uso de unidades de procesamiento grafico (GPUs),
pero su principal herramienta fue Python y varias de sus librerias para simular (en un
computador clasico) los dos modelos.

Particularmente, Scikit-learn 3 se usé para el preprocesamiento clasico, es decir, la nor-
malizacion (realizada instanciando de la clase preprocessing.MinMaxScaler y usando sus
meétodos fit_transformy transform)y PCA-16 (creando una instancia de la clase
decomposition.PCAy utilizando sus métodos fit_transformy transform).

Por otra parte, PyTorch 4 se usé para el entrenamiento (optimizacién) del modelo (fun-
cién de pérdida y funciones de activaciéon) y su inferencia (gracias a la interfaz de Penny-
Lane vista en 4.4y 3.1), y para posibilitar el uso GPUs.

Especificamente, importando nn. functional, se obtuvo acceso a la funcién de activa-
cidn softmax logaritmica (log_softmax) y la funcién de pérdida de verosimilitud logarit-
mica negativa (n11_loss). Asimismo, fue posible usar la interfaz de PennyLane (de la que
se hablard mas adelante) gracias a la implementacién de una capa lineal en esta libreria
(nn.Linear)y de un médulo de red neuronal (nn.Module) que permitio realizar inferencia
con los modelos.

Por otrolado, se usé el médulo optimde PyTorch para generar unainstancia de optim. Adam,
una clase que implementa el optimizador Estimacién Adaptativa de Momentos (Adam),
usado en el ciclo de entrenamiento clasico de una red neuronal. Dicho uso se puede evi-
denciar en la celda 5.1.

Finalmente, PenyLanne >, como ya se habia mencionado, permitio la construccion del
circuito cuantico gracias a la implementacién de la codificacién angular en la clase
AngleEmbedding, de las compuertas parametrizadas Rot (Rot) y CRX (CRX), y la Pauli Z
(Pauliz), y del valor esperado de una compuerta (expval).

"Estando a 16 de junio de 2026, se podia encontrar aqui
2Estando a 16 de junio de 2026, se podia encontrar aqui
3Estando a 26 de mayo de 2026, se podia encontrar aqui
4Estando a 26 de mayo de 2026, se podia encontrar aqui
>Estando a 26 de mayo de 2026, se podia encontrar aqui


https://docs.conda.io/projects/conda/en/latest/user-guide/install/index.html
https://developer.nvidia.com/cuda/toolkit
https://scikit-learn.org/stable/
https://pytorch.org/
https://pennylane.ai/

batch_idx, (inputs, target) (train_loader, 0):
inputs, target = inputs.to(DEVICE), target.to(DEVICE)
optimizer.zero_grad ()
outputs = model (inputs)
loss = F.nll_loss(outputs, target)
loss.backward ()
optimizer.step ()

_, predicted = torch. (outputs.data, dim=1)
total += target.size (0)
correct += (predicted == target). () .item ()

running_loss += loss.item()

Figura 5.1: (Celda de c4digo) fragmento de la funcién train, recuperada el 15 de junio de
2026 de aqui.

Asimismo, tal como se vi6 en 4.4y 3.1, usando instancias de TorchLayer, se logroé ‘in-
crustar’ el circuito cuantico dentro de una capa lineal de PyTorch, permitiendo la conexién
entre el mundo clasico y el cuantico.

Como se mencionara en la discusion (7), se realizé una pull request (que se puede en-
contrar aqui) en la que se plantearon los siguientes cambios al cédigo fuente usado para
simular los QMLPs y las QCNNSs:

= Se afadié el archivo gqmlenv_clean.yml, que permite inicializar el entorno virtual
necesario para usar el cédigo en cualquier computador.

» Se afadié data/ember_sklearn_compat.py para permitir la extraccion de informa-
cion de EMBER de modo que sea compatible con las librerias utilizadas.

= Se transformdé la carpeta Models en un paquete local, con el objetivo de agrupar las
funciones y clases que QMLP.py y QCNN.py tienen en comun, para hacer al codigo
mas legible y reutilizable.

= Se cambio6 el nombre de algunas carpetas que contienen los modelos de los mejores
QMLPs y las mejores QCNNSs para asegurar consistencia en ambos casos.


https://github.com/Unbo10/qml-malware-classification/blob/master/Models/common.py##L346
https://github.com/IQSeC-Lab/qml-malware-classification/pull/1

Recreacion de los experimentos

Después de descargar las bases de datos AZ y EMBER como se describid en la sec-
cion 1.3y hacer las modificaciones al cédigo descritas en la seccidén 5.2, se tomaron los
tres mejores modelos del QMLP y de la QCNN registrados por los autores, y se midi6 su
desempefio (usando las métricas propuestas por ellos) en dichas bases de datos. No obs-
tante, cabe aclarar que para la tarea de clasificacion de familias de malware, Gnicamente
se evaluaron los modelos con informacién de las 23 familias mas frecuentes.

Enlatabla 6.1y 6.3 se encuentran los resultados de la clasificacién binaria en AZ y EM-
BER, respectivamente. Por otra parte, en las tablas 6.5y 6.6 se encuentran los resultados
de la tarea de clasificacién por familias de malware en AZ y EMBER, respectivamente.

Cuadro 6.1: Resultados en AZ-Class de los tres mejores modelos de QCNN y de QMLP

gcnn-1 0.0307 4.7435 0.0271 0.0287 0.0279 0.0440 0.9713 0.5169
gcnn-2 0.0219 4.9220 0.0170 0.0205 0.0186 0.0444 0.9795 0.4817
gcnn-3 0.0235  5.2793 0.0192 0.0222 0.0206 0.0444 0.9778 0.4612
gmlp-1  0.0157 6.8691 0.0159 0.0149 0.0154 0.0447 0.9851 0.4616
gmlp-2  0.0161 6.6273 0.0151 0.0151 0.0151 0.0447 0.9849 0.4501
gmlp-3  0.0153 6.6621 0.0144 0.0140 0.0142 0.0447 0.9860 0.4524

Algo a notar es que los resultados en AZ-Class difieren por mas de 35 puntos porcen-
tuales a lo reportado en el articulo, como se puede evidenciar en el cuadro 6.4. Similar-
mente, aunque los resultados reportados y recreados sean mas cercanos, en EMBER-Class
sigue habiendo una diferencia en el rendimiento reportado y recreado, como se puede
observar en 6.2.

En ambos casos, se compararon los resultados de las QCNN recreadas con las repor-
tadas, pues estas fueron las que mejor desempefio obtuvieron en los experimentos. No
obstante, en el articulo, los QMLP se desempefian mucho mejor en esta tarea, llegando a
superar a las QCNN por mas de 15 puntos porcentuales en exactitud.

Esta divergencia puede deberse a un error en los cambios realizados y descritos en
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Cuadro 6.2: Resultados en AZ-Class del mejor modelo recreado y los reportados en el
articulo (en puntos porcentuales)

Modelo
Exact. Prec. Recall Fy FPR FNR ROC-
AUC
Recreado 3.07 2.71 2.87 2.79 4.40 97.13 51.69
QCNN Rep. 417+ 361+ 405+ 38.19 2.7+ 59.5 + 89 +
1.6 0.6 1.3 + 0.9 0 1.3 0.3
|A| (media de Rep. Vs. Rec.) 38.63 33.39 37.63 35.40 1.70 37.63 37.31

5, un error de reproducibilidad !, un error al descargar y/o manipular las bases de datos
-Class (pues para ello se utilizé uno de los archivos nuevos creados como parte de las
modificaciones al c6digo 5.2), o alguna otra causa. Se espera que, en futuras discusiones
con los autores, se pueda solucionar.

Cuadro 6.3: Resultados en EMBER-Class de los tres mejores modelos de QCNN y de QMLP

Modelo
Exact. Pérdida Prec. Recall 2 FPR FNR ROC-

AUC

gcnn-1 0.4237 2.0247 0.2546 0.3110 0.2800 0.0269 0.6890 0.8475
gcnn-2 - 0.5362  1.5403 0.4396 0.3784 0.4067 0.0218 0.6216 0.9110
gcnn-3 - 0.3747 21311 0.2124  0.2202  0.2163 0.0294 0.7798 0.8134
gmlp-1  0.4386 2.4119 0.3528 0.3637 0.3582 0.0259 0.6363 0.8736
gmlp-2  0.4731 2.0562 0.3987 0.4007 0.3997 0.0246 0.5993 0.8903
gmlp-3  0.4456 2.4977 0.3544 0.3729 0.3635 0.0255 0.6271 0.8613

En contraste, en las tareas de clasificacion binaria, los resultados son mucho mas simi-
lares: la mayoria de las métricas de los mejores modelos, tanto de QCNN como de QMLP,
difieren por menos de un punto porcentual.

No obstante, los resultados de gqmlp-3 en EMBER-Domain difieren por alrededor de
10 puntos porcentuales. Esto puede darse si los autores usaron algun otro modelo para
reportar los resultados y no es el que esta disponible al publico. De nuevo, se espera se
pueda discutir y resolver esto con los autores en un futuro.

'Esto se discutié con uno de los autores en GitHub (consultado el 16 de junio de 2026), y puede que se
deba a la ausencia de la semilla usada para inicializar el generador de nimeros aleatorios usado.


https://github.com/IQSeC-Lab/qml-malware-classification/pull/1
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Cuadro 6.4: Resultados en EMBER-Class del mejor modelo recreado y los reportados en
el articulo (en puntos porcentuales)

Modelo

Exact. Prec. Recall Fy FPR FNR ROC-
AUC
Recreado 53.62 43.96 37.84 40.67 2.18 62.16 91.10
QCNN Rep. 60.7+ 467+ 497+ 48.11 183+ 503+ 925+
0.8 1.4 2.8 +1.84 0 2.8 0.3
|A] (media de Rep. Vs. Rec.) 7.08 2.74 11.86 7.44 0.35 11.86 1.40

Cuadro 6.5: Resultados en AZ-Domain de los tres mejores modelos de QCNN y de QMLP

Modelo

Pérdida Prec. Recall F

gcnn-1 0.9160 0.2602 0.7809 0.6958 0.7359 0.3042 0.8537 0.5464
gcnn-2 - 09114 0.2655 0.7627 0.6826 0.7204 0.3174 0.8526 0.5246
gcnn-3 09126 0.2487 0.7661 0.6922 0.7273 0.3078 0.8671 0.5493
gmlp-1  0.9094 0.2647 0.7527 0.6923 0.7212 0.3077 0.8492 0.5129
gmlp-2  0.9143 0.2572 0.7767 0.6825 0.7265 0.3175 0.8653 0.5395
gmlp-3  0.9137 0.2561 0.7701 0.6955 0.7309 0.3045 0.8706 0.5555

Cuadro 6.6: Resultados en EMBER-Domain de los tres mejores modelos de QCNN y de
QMLP

Pérdida Prec.

gcnn-1 0.7472 0.5110 0.7481 0.7433 0.7457 0.2567 0.8171 0.8162
gcnn-2 - 0.7519  0.5154 0.7509 0.7508 0.7508 0.2492 0.8225 0.8191
gcnn-3 - 0.7520  0.5159  0.7514 0.7499 0.7506 0.2501 0.8220 0.8272
gmlp-1  0.7798 0.5122 0.7812 0.7762 0.7787 0.2238 0.8266 0.8234
gmlp-2 0.7171 0.5089 0.7168 0.7177 0.7173 0.2823 0.8259 0.8240
gmlp-3  0.6745 0.5555 0.6758 0.6763 0.6760 0.3237 0.7788 0.7571




Discusion

En primer lugar, se debe agradecer a los autores del articulo por haber hecho publico
el codigo en el que implementaron ambos modelos y los tres mejores (en teoria) modelos
de cada uno ', pues esto permite que la comunidad revise con mayor cautela los experi-
mentos que realizaron y continuar con el propadsito del articulo: explorar la utilidad de los
QMLPs y las QCNNSs en la clasificacion e identificacion de malware.

Sin embargo, ciertamente la manera de ejecutarlo no era lo mas estructurada ni clara
(de ahi que se hicieran los cambios propuestos en esta pull request). Esto, en parte, se
debe a la ausencia de una documentacién clara y extensa donde se explique como esta
organizado el codigo y cdmo se debe utilizar, pues si bien las implementaciones vistas en
3.1y 4.4 se entienden leyendo el articulo detenidamente y guiandose por las figuras 3.4y
4.2, comentarios en el resto del c6digo y un archivo README.md deberian estar presentes.

En suma, la replicabilidad de los experimentos en su totalidad queda en duda tras los
resultados vistos, en especial, en la tarea de clasificacion por familias de malware. Asimis-
mo, falta la revisién de los cambios realizados y de la correcta funcionalidad de las semillas
para inicializar los generadores de numeros aleatorios (de PyTorch y NumPy) que influyen
en la inferencia y, muy problalmente (ya que no se revisé en profundidad esta funciona-
lidad), en el entrenamiento de los modelos.

Respecto a las simulaciones de los modelos, una comparacién interesante se podria
dar entre los QMLP y las QCNN de otros nimeros de qubits como 4, 8 y 32, o incluso
1 en el caso de la QMLP, para investigar qué tan bien aproxima la funcién clasificadora
objetivo una arquitectura como la canénica propuesta en [18]. Esto es, ademas, cuestion
de ajustar un hiperpardmetro (n_qubits en la versién del articulo y N_QUBITS en la pull
request), por lo que es una buena oportunidad para realizar otros experimentos con lo
que ya esta implementado.

En la misma linea, se podrian analizar ambos modelos con mas capas ocultas, en es-
pecial la QCNN, que, segun los autores, resulta mas eficiente de entrenar gracias a la re-
duccién en el niumero de compuertas usadas por la reduccion del numero de qubits de la
salida por obra de las capas de pooling .

Por otra parte, los autores usaron la implementacién de los qubits de PennyLane sin
ruido: default.qubit; y ademas, no utilizaron compuertas de dos qubits controladas por

A 16 de junio de 2026, se podia encontrar en este repositorio.
2En particular, tanto el QMLP como la QCNN tienen un nimero de compuertas que crece linealmente
respecto al niUmero de qubits (IV), i.e., su complejidad computacional es O(N) [18] [6] [9].


https://github.com/IQSeC-Lab/qml-malware-classification/pull/1
https://github.com/IQSeC-Lab/qml-malware-classification

las mediciones de la mitad de los qubits a eliminar en las capas de pooling, tal como ori-
ginalmente se plantearon en [9]. Esto implica que hace falta evaluar el desempefio de los
modelos en un entorno mucho mas realista para evidenciar su viabilidad practica.

Por otro lado, se podrian incorporar en las RUU del QMLP una no-linealidad, compo-
niéndo estas unidades con funciones de activacién clasicas que ajusten el vector de datos
de entrada. Esto con el fin de evidenciar si, afiadiendo un elemento clasico dentro del cir-
cuito cuantico, se podria mejorar su rendimiento, ademas de qué tan compatible son las
no-linealidades introducidas por las RUU con las de las funciones de activacion clasicas.

Finalmente, se podria explorar si realizar el analisis de componentes principales usan-
do un esquema cuantico podria mejorar el desempefio de ambos modelos. Esto es es-
pecialmente relevante al entrenar los modelos con la base de datos AZ-Domain, pues el
numero de registros presentes en ella (tanto de entrenamiento como de evaluacién) no
difere por mas de 20,000 a un numero de registros que permitié una alta generalizacién
en la tarea de detectar intrusos en redes informaéticas en [3].
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Anhexos

Cuadro 9.1: Descripcion detallada de las compuertas usadas en los circuitos del QMLP
(3.4) y de la QCNN (4.2) planteados en el articulo.

Rotacién parametrizada (por 6) alrede- | Rotacién parametrizada alrededor de

dor del eje z [16]: los ejes x (parametrizada por ¢), y (para-
, metrizada por ) y z (parametrizada por
Rx(0) = e7X/? w) [16]:
cos(0/2)  —isin(6/2) Rot(¢,0,w) = Rz(w)Ry (0) Rx ()
—isin(f/2)  cos(0/2) emH0T9)/2 cos(0/2)  —el9)/2 gin(6/2)

e~ U0~ 25in(0/2)  "9+)/2 cos(0/2)

Rotacién alrededor del eje x parametrizada y controlada:

I 0
CRx(0) =
0 Rx(0)
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