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1 Introducción

En “Towards Quantum Machine Learning for Malicious Code Analysis” [13], referido deahora en adelante como ‘el artículo’, se exploran, mediante simulaciones en compu-tadores clásicos, los desempeños de dos redes neuronales cuánticas híbridas en ma-teria de clasificación, multiclase y binaria, de aplicaciones móviles y archivos ejecuta-bles en el contexto de la clasificación e identificación de archivos maliciosos omalwa-
re.Dichos modelos son, puntualmente, un perceptrón cuántico multicapa (QMLP porsus siglas en inglés) y una red neuronal convolusional cuántica (QCNN también porsus siglas en inglés), ambas entrenadas usando una porción significativa (decenas acientos de miles de entradas) de las bases de datos API-Graph [28], AndroZoo [1] yEMBER [2].El objetivo del presente trabajo es replicar y ahondar en los detalles de los experimen-tos realizados en el artículo, con el fin de comprender cómo se están implementando,entrenando y evaluando las QCNNs híbridas y los QMLPs híbridos en la práctica a ,qué tan ‘de libre acceso’ son las bases de datos utilizadas y, en particular, qué tanreplicable es este trabajo como primer acercamiento a la investigación del autor.
Conceptos clave: QML, QCNN, QMLP, identificación y clasificación demalware, repli-cación.

aDe ahora en adelante, en todos los capítulos salvo en el capítulo 2, se sobreentenderá que al men-cionar una QCNN o a un QMLP, se tratará de dicho modelo en su formato híbrido.

1.1 Motivación

La tarea de identificar si un archivo es malicioso (malware) o no, y si lo es, a qué familiapertenece, requiere de múltiples análisis que no se basan en reglas condicionales. Es de-cir, teniendo toda la información de un análisis estático (capturando el código del archivo)y dinámico (ejecutando el archivo), no siempre es posible determinar si el archivo en cues-tión es malicioso o no. Esto se debe, por un lado, a que los creadores demalware puedenusar técnicas como la ofuscación para enmascarar el código de los programas sin que supropósito difiera de lo inicialmente planteado [27] [14]; y por otro, a que algunos progra-mas son capaces de identificar cuándo están siendo ejecutados para su análisis y usan
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herramientas anti-análisis para confundir a los investigadores o detectores de malware[11].
Adicionalmente, el análisis dinámico en particular requiere de recursos de cómputomás demandantes que no garantizan una certeza total en los análisis ejecutados con ellos.
Por otra parte, la información que se obtiene de un análisis estático puede llegar aexpresarse en más de un millón de features o características [17] y las bases de datos atrabajar pueden llegar a tener cientos de miles de entradas únicas (ver 1.3).
Por otro lado, como se describirá en profundidad en 2, las estrategias de QML usadasen diferentes dominios del conocimiento tienen buenos rendimientos cuando la entradase propone como una imagen. Por ejemplo, la ofuscación de una aplicación puede versecomo rudio estático en una imagen. Asimismo, las implementaciones cuánticas de losmodelos a tratar reducen la complejidad computacional requerida para entrenar y hacerinferencia con estos modelos [18] [6] [9].
Por todo lo anterior, resulta pertinente explorar qué tan buenas son estrategias deQML para clasificar malware (de manera binaria y multiclase) a partir de datos de análi-sis estáticos representados como imágenes. Además, resulta natural la elección de unaQCNN para esta tarea [4], mientras que implementar un QMLP tiene una motivación ex-ploratoria y de todas manera válida.
Por último, los autores publicaron el código con el que realizaron sus experimentos,por lo que es posible realizar un análisis tanto práctico como teórico en el tema tratadopor ellos (y que compagina intereses académicos principales del autor de este trabajo).

1.2 Terminología

Ya sea porque el lector no esté tan familiarizado con los conceptos a tratar, o por ga-rantizar claridad, téngase en cuenta que:
El malware se define como “cualquier programa informático que tiene efectos nodeseados o maliciosos” 1.
Un archivo ejecutable portable (PE por sus siglas en inglés) es cualquier archivoque contiene una imagen (ejecutable) u objetos, y que está concebido para ejecu-tarse en el sistema operativo Windows 2. Una bases de datos de PEs, en el contextode este trabajo, puede consistir en un registro de los metadatos de varios PEs quese obtienen previo a ejecutarlos (es decir, al realizar un análisis estático) y/o en unaserie de características resultantes de un análisis hecho por herramientas como Vi-rusTotal 3 (que pueden incluir ejecutar el archivo en un entorno aislado como unamáquina virtual).
Una aplicación de Android es un programa de software compuesto de múltipleselementos conectados para presentar al usuario una interfaz con una lógica compu-

1Tomado el 13 de junio de 2026 de https://www.mintic.gov.co/portal/inicio/18744:Malware2Tomado el 13 de junio de 2026 de https://learn.microsoft.com/en-us/windows/win32/debug/pe-format3https://www.virustotal.com/gui/home/upload consultado el 13 de junio de 2026

https://www.mintic.gov.co/portal/inicio/18744:Malware
https://learn.microsoft.com/en-us/windows/win32/debug/pe-format
https://www.virustotal.com/gui/home/upload
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tacional de fondo 4. Además, dicho programa está pensado para ejecutarse en undispositivo (usualmentemóvil) con la capacidad de ejecutar el sistema operativo An-droid. Tal como en el caso de los PEs, una base de datos de aplicaciones de Androiden el contexto que compete este trabajo puede contenermetadatos y/o análisis rea-lizados a las aplicaciones. Sin embargo, a diferencia de las bases de datos de PEs autilizar, la información puede ser presentada como un grafo, como en el caso deAPI-Graph [28].
Sobre redes neuronales
Se asume que el lector está familiarizado con las redes neuronales clásicas de alimen-tación directa (FFNNs por sus siglas en inglés) y en particular, las profundas comple-tamente conectadas (FC por sus siglas en inglés) o perceptrones multicapa (MLP porsus siglas en inglés), y las convolucionales (CNN por sus siglas en inglés).En caso contrario, se sugiere revisar dichos temas y los necesarios para comprender-los en [19] y [4].

1.3 Bases de datos usadas

1.3.1 AndroZoo (AZ) [1]

Consiste en una colección de 3,182,590 aplicaciones de Android descargadas de dis-tintos proveedores o mercados (no solo Google Play, que es el principal) y su informaciónasociada, incluyendo los resultados de un análisis de VirusTotal.
Los autores del artículo, sin embargo, no usaron la base de datos entera sino la porciónobtenida en [17] 5 y en [22] 6. Respectivamente, corresponden a la base de datos que enel artículo (y en lo que resta de este trabajo) llaman AZ-Class (hasta 184,342 entradas deentrenamiento y 20,482 de evaluación, con 2,439 features), usada en la tarea de clasificaraplicaciones maliciosas registradas en AZ en las 4, 14 y 23 familias más comunes; y a lareferida como AZ-Domain (67,656 entradas de entrenamiento y 68,330 de evaluación, con1,789 features).
Vale la pena mencionar que no fue nada fácil encontrar la porción exacta de AZ quese usó en el artículo. Incluso, el autor de este trabajo solicitó (y satisfactoriamente se lodieron) permiso a una división de la Universidad de Luxemburgo para poder extraer labase de datos, pero ciertamente no es lo ideal. Por lo tanto, se habría apreciado bastanteque los autores del artículo hubieran puesto los hipervínculos que llevan a las descargas(sin permiso ni autenticación) de las porciones usadas.

1.3.2 EMBER [2]
4Tomado el 13 de junio de 2026 de https://developer.android.com/topic/architecture5A fecha de 13 de junio de 2026, se podía descargar de https://zenodo.org/records/145378916A fecha de 13 de junio de 2026, se podía descargar de https://huggingface.co/datasets/IQSeC-Lab/MADAR

https://developer.android.com/topic/architecture
https://zenodo.org/records/14537891
https://huggingface.co/datasets/IQSeC-Lab/MADAR
https://huggingface.co/datasets/IQSeC-Lab/MADAR
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Acrónimo para Endgame Malware BEnchmark for Research, consta de 1.1 millones dePEs (de Windows) dividida en particiones de entrenamiento y etiquetado (cuya distribu-ción varía de acuerdo a la variante). Además, tiene tres variantes: la 2017 versión 1, la2017 versión 2 y la 2018 versión 2 (más retadora para los clasificadores [21]). El año de lavariante corresponde a la fecha más reciente de la que se pudieron obtener los PEs (porejemplo, hasta el 31 de diciembre de 2017 en el caso de 2017), y la versión correspondea dos conjuntos de features diferentes.
No obstante, tal como con AZ (1.3.1), los autores usaron solo una muestra de EMBER2018 versión 2, cuya obtención viene de [21]. En dicha publicación, para la tarea de clasi-ficación por familias (Class-IL, referida como EMBER-Class de ahora en adelante), los au-tores recolectaron únicamente la información de los PEs maliciosos, reportados en 2018,pertenecientes a las n familias de malware más frecuentes en la base de datos, donde nvariaba entre 4, 14 y 23 (usada en la recreación de los experimentos), resultando en 89,281muestras de entrenamiento y 9,930 de evaluación; 184,770 muestras de entrenamientoy 20,464 de evaluación; y 220,412 muestras de entrenamiento y 24,445 de evaluación,respectivamente, con 2,381 features por cada una.
Similarmente, para la tarea de clasificación binaria (Domain-IL, referida como EMBER-Domain en lo que resta), usaron todas las entradas etiquetadas (como malignas o benig-nas) de 2018, eliminando únicamente aquellas que no estuvieran clasificadas. Esto resultóen 141,817 muestras de entrenamiento y 75,006 de evaluación, todas, a su vez, con 2,381

features.
Vale la pena resaltar que para obtenerlos, se debe descargar la base de datos enterade EMBER 2018 versión 2 7 junto con dos archivos de Python y/o cuadernos de Jupyterdel repositorio de [21] que permiten, con algunas pequeñas modificaciones en el caso delusado para la tarea de clasificación por familias, obtener todas las particiones de la basede datos antes mencionadas 8

1.3.3 API-Graph [28]

Esta base de datos contiene información de 322,594 aplicaciones de Android, de lascuales 32,089 (10%) son maliciosas y 290,505 (90%) son benignas. El procedimiento paraseleccionaralas fue el siguiente: se descargaron todos los malware disponibles en tresbases de datos abiertos reportados entre el 2012 y el 2018, y se conservaron únicamenteaquellos archivos que fueran clasificados como malware por 15 o más antivirus tras elanálisis de VirusTotal. Similarmente, para obtener la porción de aplicaciones benignas, sedescargaron más de un millón de aplicaciones publicadas en Google Play 9 de AndroZoo[1] (1.3.1) y se seleccionaron solo aquellas que no fueran clasificadas como malware por
7A fecha de 15 de junio del 2026, se podía obtener en https://github.com/elastic/ember, el repositorioasociado a [2]8Específicamente, los archivos soneste cuaderno de Jupyter o su equivalente en Python para la clasificación por familias yeste para la clasificación binaria (disponibles a 8 de junio del 2026)
9Consultado el 13 de junio de 2026 de https://play.google.com/store/games

https://github.com/elastic/ember
https://github.com/msrocean/continual-learning-malware/blob/main/ember_data/EMBER_2018_TASK_CLASS_IL_FAMILY-CoLLAs-2022.ipynb
https://github.com/msrocean/continual-learning-malware/blob/main/ember_data/EMBER_2018_DOMAIN_IL_data_process_with_family_labels-CoLLAs-2022.ipynb
https://play.google.com/store/games
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ningún antivirus tras el análisis de VirusTotal.
Hecho lo anterior, dada una aplicación, se crea un grafo por cada llamado de la apli-cación a una API (interfaz de aplicación) cuyos nodos son: métodos, clases, paquetes y/opermisos involucrados en dicho llamado. Posteriormente, los grafos se codifican en unúnico vector de un número fijo (para todas las aplicaciones) de entradas.
No obstante, solo está disponible la base de datos de todos los identificadores hashde cada aplicación, y puesto que las aplicaciones usadas se descargaron de tres basesdiferentes y los autores no especificaron cómo obtuvieron la porción que usaron, no fueposible recrear los experimentos con esta base de datos.



2 Antecedentes

Para tenerlo presente, vale la pena mencionar que el paper se basa en los trabajospioneros de la QCNN [9] y del QMLP [6] para diseñar sus arquitecturas. En suma, muchosde los trabajos en los últimos años ha optado por modelos híbridos clásicos-cuánticos 1
antes que puramente cuánticos, en especial por la consideración de que cualquiera deestos modelos se utilizaría en computadoras Cuánticas de Escala Intermedia con Ruido (oNISQ por sus siglas en inglés) [23].

2.1 En la detección demalware

La primera publicación en trabajar la aplicación de aprendizaje de máquina cuánticoen la detección demalware, usando una representación del mismo como imagen fue [14].
Posteriormente, trabajando en el análisis de malware embedido en aplicaciones deAndorid, se implementó y evaluó una QCNN híbrida para clasificar ciertas aplicaciones(recolectadas de seis bases de datos) como benignas o malignas en [8]; y un modelo muysimilar se usó en [24] para clasificar (en familias de malware) las aplicaciones de la basede datos Malimg 2.
Paralelamente, se investigó la aplicación de una QCNN entrenada con archivos quecontienen algún tipo (de los 25 considerados) demalware (obtenidos de Malevis 3), repre-sentados como imágenes (no a blanco y negro, sin embargo), en la categorización de estosarchivos [7].
A pesar de que la mayoría de los investigadores usan la representación de losmalwa-

re como imágenes, otros autores encontraron que no todas las representaciones comoimágenes han sido efectivas, más sin embargo, modificaron el método Grayscale y opti-mizaron la función de ponderación para las distintas secciones resultantes del métodomencionado para mejorar la interpretabilidad de la información provista a los modelos
1Los modelos híbridos se categorizan en dos familias: los clásico a cuántico (CQ por sus siglas en inglés),que se caracterizan por usar circuitos clásicos para el procesamiento de las features con las que se alimen-tará a unmodelo e aprendizaje demáquina (ML por sus siglas en inglés); y los cuántico a clásico (QC por sussiglas en inglés), en los que se usan circuitos cuánticos para extraer features de la información con la que secuenta que luego se enviará a un modelo de ML implementado con circuitos clásicos [23].2Tomado el 13 de junio de 2026 de https://www.kaggle.com/datasets/manmandes/malimg.3Tomado el 13 de junio de 2026 de https://www.kaggle.com/datasets/sohamkumar1703/malevis-dataset/data.

https://www.kaggle.com/datasets/manmandes/malimg
https://www.kaggle.com/datasets/sohamkumar1703/malevis-dataset/data
https://www.kaggle.com/datasets/sohamkumar1703/malevis-dataset/data
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[20]. Esto permitió unamejora del 20% respecto a los experimentos anteriores y una pre-cisión y puntaje F1 superiores al 80%.
Finalmente, en [12] se analizó el desempeño de una Máquina Cuántica de Vectores deSoporte (QSVM por sus siglas en inglés) híbrida en la clasificación de PEs como benignoso maliciosos. Lo más interesante es que documentaron su experiencia implementandoeste modelo usando Qiskit y probándolo en distintas computadoras cuánticas de IBM.

2.2 En otros dominios

Se remite al lector a [23] para un informe en detalle del progreso en el campo de QML,y se mencionarán a continuación únicamente los trabajos citados en el paper.
Por un lado, se plantearon y evaluaron cuatro arquitecturas de redes neuronales cuán-ticas (QNNs por sus siglas en inglés) de 4 y 10 qubits, usando una capa o bloque para co-dificar las entradas, y otro que divergía según la arquitectura elegida pero que se basabaen compuertas de rotación (RX , RY , RZ y U3) y/o de control (CU3) [26]. Las redes teníanentradas de audio o imágenes y su objetivo era clasificar dichas entradas en dos o cua-tro clases. Algo similar se realizó en [25], en el que se exploraron seis diseños diferentesde QNNs y su desempeño en tareas similares a las mencionadas anteriormente, con unénfasis extra en buscar la robustez y tolerancia al ruido.
De manera similar, en [15] se implementaron tres modelos de QNN: uno base, otroeficiente en hardware y una QNN profunda. Hecho esto, se evaluó el desempeño de estosclasificando imágenes en dos categorías.
Por último, en [6] se implementó un QMLP que mejoró la exactitud a la hora de cla-sificar (en 10 categorías) imágenes en un 10% respecto a trabajos previos con menoscompuertas y recursos.



3 QMLP

3.1 Arquitectura

Para entender la arquitectura de unQMLP (y de la QCNN a tratar en 4), se debe recurrira sus unidades elementales: los circuitos cuánticos variacionales (VQCs por sus siglas eninglés) y su agrupación en compuertas de capa.
3.1.1 Circuitos Cuánticos Variacionales (VQCs)

Es un circuito cuántico parametrizado (de n qubits) que recibe un estado |ϕ0⟩ y aplicauna transformación unitaria U(θ) parametrizada por un conjunto de variables libres θ [6][5], determinado por un ansatz. En otras palabras, transforma un vector de entrada |ϕ0⟩en un vector de salida U(θ) |ϕ0⟩.
Un ansatz es una operación (que se suele ver como un esquema) que indica qué pa-rámetros forman θ, cómo se usan dentro del circuito (la forma de U ), y, por tanto, cómose pueden optimizar; pues, a fin de cuentas, tal como en el aprendizaje de máquina clá-sico, el objetivo de una optimización de una red neuronal cuántica (QNN) es encontrar elargumento mínimo θ de alguna función de costo C , es decir, se busca

θ̂ := arg mı́n
θ

C(θ)

A pesar de que un ansatz tiene una estructura particular en cada problema, se puede

Figura 3.1: Una QNN con dos VQC estándar, tomada de [6].
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expresar, genéricamente, como una secuencia finita de transformaciones unitarias para-metrizadas así:
U(θ) := Uk(θk) Uk−1(θk−1) ... U2(θ2) U1(θ1)

donde θ = (θk, θk−1, ..., θ2, θ1) (o bien θ = {θk, θk−1, ..., θ2, θ1}) es el conjunto de parámetros(que en redes neuronales clásicas serían los pesos y sesgos de cada capa).
En la figura 3.1, se puede evidenciar el uso de un VQC ansatz definido como U(θ) =

U2(θ2) U1(θ1), donde ambas Ui implementan compuertas RX parametrizadas y CNOTfijas.
Será de utilidad saber que el estado cuántico inicial |ϕ0⟩ = |0⟩⊗n pasa por una transfor-mación S0, conocida como una capa de codificación de la entrada, que está parametrizadapor la información clásica de entradax, demodo que codifica la información clásica en losqubits, formando el estado S0(x) |ϕ0⟩, conocido como una Aplicación (o Mapa) Cuánticade las Features de Entrada (o QIFP por sus siglas en inglés).

3.1.2 Compuertas de capa o capas de procesamiento

En [18], buscando un equivalente al teorema de aproximación universal (UAT por sussiglas en inglés) de las redes neuronales, los autores plantean el esquema (ver figura 3.2)que un clasificador (de un qubit, aunque se puede extender a n qubits) debería seguir paraaproximar cualquier función con un grado de precisión arbitrario. Este se debe definir

Figura 3.2: Esquemas de un clasificador de un qubit extendido (a) y comprimido o simpli-ficado (b) usando las compuertas de capa [18]. La notación usada puede variar respectoa lo trabajado en este trabajo, pero la idea sigue siendo la misma: componer una unidadde recarga y una VQC ansatz.
como U(θ, x) := U(θk) U(x) ...U(θ1) U(x), y si se definen las compuertas de capa como
Li(θi, x) := U(θi) U(x), entonces U(x) = Lk(θk, x) ... L1(θ1, x). Lo que se debe resaltar deaquí son dos puntos: en una QNN,
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las U(θi) serán los VQCs ansatz que se trataron anteriormente (3.1.1);
y U(x) será una unidad de recarga (RUU por sus siglas en inglés) que incrustará
las no-linealidades dentro del circuito, pues los VQCs serán lineales y unitarios, porlo que este será el equivalente a las funciones de activación en redes neuronalesclásicas. Esta puede también ser parametrizada por i, solo que los autores de [18]demostraron que basta con tener la misma en cada capa para cumplir con el UAT.

Nótese que, tal como en las redes neuronales clásicas, U(x) no está parametrizada porningún elemento de θ (tal como las funciones de activación son, en general, independien-tes de los pesos y los sesgos).
Dicho esto, se puede proceder a estructurar un QMLP.

3.1.3 Un QMLP estándar

Resumen de la arquitectura del QMLP del artículo

Tal como un perceptrón multicapa clásico se crea componiendo o solapando al me-nos dos capas de alimentación directa FC (una oculta y otra de salida) [4] [19], unaQMLP es la composición de una capa de codificación de la entrada, al menos unacompuerta de capa (capa oculta) y una VQC ansatz (capa de salida). Respectivamen-te, corresponden a S0, L1(θ1, x) = U1(θ1)R1(x) y U2(θ2) en la figura 3.3.

Figura 3.3: La arquitectura canónica de un QMLP de 4 qubits propuesta en [6].
Más precisamente:
La capa de codificación de la entrada se plantea como aplicaciones a cada qubitde una compuerta de rotación RX fija (o traslacionalmente invariante).
El VQC ansatz U1 (con parámetro(s) θ1) consta de compuertas Rot parametriza-das aplicadas a cada uno de los qubits (por separado) seguida de un acoplamiento
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por vecino más cercano usando compuertas parametrizadas de control de 2-qubits
CRX y/o CRY 1.
La RUU aplica a cada qubit una compuerta de rotaciónRX oRY , parametrizada porla entrada clásica o la evaluación de alguna aplicación en dicha entrada (como unafunción de activación clásica).
El VQC ansatz U2 tiene la misma estructura que U1 pero con parámetros θ2 posible-mente distintos.
Lamedición de los qubits se realiza usando compuertas Z de Pauli.

Aunque no está explícito en la figura 3.3, los valores obtenidos pasan a ser las entradasde una capa lineal FC para su posprocesamiento y ‘mapeo’ a la dimensión requeridapor el problema de clasificación a tratar (para lo que se ayudan de una función softmaxlogarítmica).
3.1.4 Usada en el artículo

Los autores replican, al pie de la letra, la arquitectura antes descrita, extendiéndolaa un circuito de 16 qubits: la codificación angular se hace usando compuertas RX fijas,ambos VQC ansatz se construyen a partir de compuertas Rot y CRX parametrizadas, laRUU usa únicamente compuertas RX parametrizadas y se realizan las mediciones de losqubits usando compuertas Z de Pauli.

Figura 3.4: Circuito cuántico del QMLP propuesto en el artículo ([13]).
1La definición de estas compuertas, y de las demás que se utilizarán en las arquitecturas de ambos mo-delos, se puede ver en detalle en 9.1.
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Por otro lado, tal como se puede evidenciar en el primer (de izq. a der.) cuadro deldiagrama de flujo provisto en la figura 3.5, la parte clásica no solo consiste en la capalineal FC de salida que ‘mapea’ las mediciones a un vector de R2,R4,R14 o R23, segúnrequiera la tarea de clasificación a trabajar, sino que tiene un componente importante depre-procesamiento.
Primeramente, se realiza un proceso de normalización estandar usando la función

MinMaxScaler, de la librería SciKitLearn, obteniendo los máximos y mínimos del conjuntode datos de entrenamiento y luego usándolos para normalizar tanto el de entrenamientocomo el de evaluación (por lo que puede pasar que una feature de alguna entrada parti-cular del conjunto de datos de evaluación no esté en el intervalo [0, 1]).
Posteriormente, ya que cada entrada de las bases de datos a trabajar tiene más de1.500 features (como se describió en la sección 1.3) y se trabajarán con solo 16 qubits, serealizó un Análisis de Componentes Principales (PCA por sus siglas en inglés) que permitióextraer un vector de 16 entradas de cada aplicación o PE.

Codificación de lainformación clásica(preprocesada conMinMax y PCA)Usando codifi-cación angular(rotando cadaqubit con com-puertas fijas RX)

Capa ocultaUsando un PQCcon compuertasde rotaciónparametrizadas
Rot(θ, ϕ, λ) yotras de control(CRX) controladaspor el qubitinmediatamenteanterior (tambiénparametrizadas).

MediciónLos qubits semiden y se evalúanen compuertasde Pauli Z , alas cuales se lescalcula el valoresperado, y estaes la salida delcircuito cuántico

Capa clási-
ca de salidaCapa lineal FCcon funciónde activación

softmax logarítmicaconectada a lassalidas de lacapa anterior condimensión desalida requerida deacuerdo a la tareacorrespondiente.

repetir una vez

Figura 3.5: Diagrama de flujo del QMLP implementada en el artículo ([13]). En el mismo,aparece un diagrama similar en la figura 2 que se sugiere revisar.

3.2 Implementación

Aunque se tratará más en detalle la implementación de un QMLP y una QCNN en 5,se consideró pertinente mostrar la parte clave de la implementación del QMLP (ver celda3.1) 2.
Vale la pena resaltar que el circuito cuántico de la figura 4.2 se implementó usando,en su gran mayoría, la librería PennyLane (qml), que permite:
simular el circuito cuántico y conectarlo con la parte clásica (línea 2),
realizar la codificación angular (líneas 7 y 14),

2Se puede encontrar aquí

https://github.com/IQSeC-Lab/qml-malware-classification/blob/master/Models/QMLP.py
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y acceder a las compuertas Rot, RX, CRX y Pauli Z , ya sean parametrizadas o no.
Nótese, además, que la capa lineal FC clásica posterior al circuito cuántico (ver figura4.3) es lo que se retorna al final de la función (línea 29) usando la interfaz de PyTorch queprovee PennyLane.

1 def make_qmlp_layer ( n_qubits = N_QUBITS ):
2 qdev = qml. device (" default .qubit", wires= n_qubits )
3
4 @qml.qnode(qdev , interface ="torch")
5 def qnode(inputs , rot_l1 , crx_l1 , rot_l2 , crx_l2 ):
6 #*Layer 1 - Data reuploading + trainable Rot + entanglement
7 qml. AngleEmbedding (inputs , wires=range( n_qubits ))
8 for i in range( n_qubits ):
9 qml.Rot (* rot_l1 [i], wires=i)
10 for i in range( n_qubits ):
11 qml.CRX( crx_l1 [i][0] , wires =[i, (i + 1) % n_qubits ])
12
13 #*Layer 2 - Data reuploading again + Rot + CRX
14 qml. AngleEmbedding (inputs , wires=range( n_qubits ))
15 for i in range( n_qubits ):
16 qml.Rot (* rot_l2 [i], wires=i)
17 for i in range( n_qubits ):
18 qml.CRX( crx_l2 [i][0] , wires =[i, (i + 1) % n_qubits ])
19
20 return [qml. expval (qml. PauliZ (i)) for i in range( n_qubits )]
21
22 weight_shapes = {
23 " rot_l1 ": (n_qubits , 3),
24 " crx_l1 ": (n_qubits , 1),
25 " rot_l2 ": (n_qubits , 3),
26 " crx_l2 ": (n_qubits , 1),
27 }
28
29 return TorchLayer (qnode , weight_shapes )

Cuadro 3.1: Celda de código correspondiente a la función make_qmlp_layer, en dondese implementa el circuito cuántico del QMLP propuesto en el artículo ([13], se encuentraaquí).

https://github.com/IQSeC-Lab/qml-malware-classification/blob/master/Models/QMLP.py


4 QCNN

4.1 Arquitectura

Antes de profundizar en la estructura de las redes neuronales convolucionales cuán-ticas, se debe mencionar que siguen manteniendo la esencia de una CNN clásica [9]: lasentradas pasan por pares de capas convolución-pooling y por una capa FC que traduce laentrada transformada en un vector de características de la dimensión deseada. La mayordiferencia estará en cómo se implementan estas capas (código clásico de alto nivel o cir-cuitos cuánticos) y en el pre- y, en ciertos casos, el post- procesamiento que se le deberealizar a los datos antes y después, respectivamente, de pasar por una QCNN.
Por lo anterior, se sugiere al lector, de nuevo, revisar [19] y [4]. Además, vale la penaleer la introducción de la publicación pionera en QCNNs, [9], para entender el paraleloentre el modelo clásico y el cuántico. Dicho esto, se procederá a analizar en detalle lasQCNN.

Figura 4.1: Representación gráfica de un circuito correspondiente a una QCNN con doscapas de convolución (azules), dos capas de pooling (naranjas), y una FC (morada).
Una QCNN de n qubits es un circuito cuántico parametrizado que recibe un estado
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cuántico desconocido, ρin, y que cuenta con al menos:
Una capa de convolución [9] que,

• “aplica una única unitaria cuasi-local (Ui) [...]”: quiere decir que Ui se aplica a losqubits y a sus vecinos más próximos. Usualmente, las Ui solo se aplican a 1, 2 o
3 qubits;

• “[...] de una manera traslacionalmente invariante [...]”: quiere decir que, en unacapa de profundidad k ∈ N+, se aplicarán k compuertas diferentes;
• “para una profundidad finita”, donde la profundidad se define así: teniendo unasucesión finita de compuertas cuasi-locales diferentes, {Ui}i∈I , en la que cadacompuerta actúa sobre un subconjunto Si ⊆ {1, ..., n} de qubits, se define unarelación ≺ tal que Uk ≺ Uj si Sk ∩ Sj ̸= ∅ y k ̸= j. Es decir, una compuerta solose relaciona con otra si actúan sobre al menos un qubit común.
Con esto enmano, se puede definir el circuito de una capa como un grafo acícli-co dirigido [10] G = {{Ui}i∈I , E}, en el que existe una arista e = UkUj ∈ E solosi Uk ≺ Uj . De esta manera, se puede definir la profundidad de la capa como elcamino (finito) más largo de alguna Uk a alguna Uj .

Una capa de pooling que mide una fracción de los qubits que inicialmente pasaronpor ella [9]. Los resultados de esta medición determinan (o controlan) rotacionesunitarias, Vi (cuya cantidad depende de la profundidad de la capa) aplicadas a un(varios) qubit(s) vecino(s).
Una FC [9], que aplica una unitaria F a la fracción de qubits restantes.

Después de que una fracción fija de qubits del estado desconocido pasen por las capasantes mencionadas, se miden y se entregan los valores de las mediciones como salida.
4.1.1 Usada en el artículo

Resumen de la arquitectura de la QCNN del artículo

En la figura 4.2, se puede evidenciar el circuito correspondiente a la parte cuántica delmodelo (recordar que es híbrido), propuesto por los autores del artículo, que consisteen una QCNN (sin ruido) de n = 16 qubits con cuatro capas de convolución de pro-fundidad n y dos capas de pooling de profundidad 8 y 4. Por otro lado, en la figura 4.3,se puede evidenciar la parte clásica tanto en el pre- como en el post- procesamiento,en este último, lo clásico consiste en una FC.
Analizando el circuito cuántico de la figura 4.2, lo primero a notar es que los 16 qubitsque contienen la información a procesar en el circuito se codifican angularmente usandocompuertas de rotación RX , tal como en el QMLP (3.1.4).
Posterior a ello, los qubits pasan por una capa de convolución de profundidad 1 en laque se aplica unamisma compuerta parametrizada, Rot(θ, ϕ, λ), a cada uno de los qubits.
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Figura 4.2: Arquitectura del circuito cuántico de la QCNN implementada en [13]
Tras haber pasado por esta, los autores afirman que se introduce entrelazamiento entrelos qubits con n compuertas de control RX parametrizadas, CRX(α), pero en realidadesto se puede considerar también como una capa de convolución.

Luego de haber sido procesados por las capas de convolución, los qubits entran a unacapa de pooling sin ruido (ya que los qubits que no se usarán en las capas sucesivas noson medidos y no controlan las compuertas aplicadas a los otros qubits) y de profundi-dad 1. En esta, se filtran los qubits con índices impares y a los pares se les aplica unacompuerta parametrizada Rot. No obstante, algo a notar es que la capa no es invariantetraslacionalmente, pues la Rot de cada qubit no-filtrado es distinta a las demás.

Codificaciónde la informa-ción clásica(preprocesada conMinMax y PCA)usando codifi-cación angular(rotando cadaqubit con com-puertas RX fijas)

Capa de convoluciónUsando un circuitoparametrizado cuántico(PQC) con compuertasde rotación parame-trizadas Rot(θ, ϕ, λ)y compuertas con-troladas CRX por elqubit inmediatamenteanterior (tambiénparametrizadas).

Capa de
poolingSolo seconservan losqubits coníndices pares

MediciónLos qubits se mideny se evalúan encompuertas de Pauli
Z , a las cuales seles calcula el valoresperado, y estaes la salida delcircuito cuántico

Capa clásica de salidaCapa lineal FC confunción de activaciónlog-softmax conec-tada a las salidasde la capa anterior,con dimensión desalida requerida deacuerdo con la tareacorrespondiente.

repetir hasta quedarse con 4 qubits

Figura 4.3: Diagrama de flujo de la QCNN implementada en [13]. En la misma referencia,en la figura 3, aparece un esquema similar que se sugiere revisar.
El proceso descrito en los dos anteriores párrafos se repite una vez más, formando
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otras dos capas convolucionales y una de pooling, y finalmente, se miden los qubits res-tantes. En suma, aunque no esté descrito en el circuito, lamedición de los qubits se realizaaplicándoles una compuerta Pauli Z a cada uno y tomando el valor esperado de esta.
Por otro lado, la parte clásica en el pre- (primer cuadro a la izq. en 4.3) y post- (últimocuadro a la der. en 4.3) procesamiento es idéntica a la usada en el QMLP (3.1.4): se realizauna normalización de los datos y un PCA-16 para ajustar la dimensión de la informacióna los qubits disponibles en el circuito; y se implementa una capa lineal FC para ajustar losvalores obtenidos de los cuatro qubits medidos a la dimensión requerida (2, 4, 14 o 23)por la tarea de clasificación que se esté trabajando.

4.2 Implementación

Aunque el código se tratarámás en detalle en 5, se consideró pertinentemostrar (celdade código 4.4) la esencia de la implementación de la QCNN antes descrita en Python 1
Vale la pena resaltar que el circuito cuántico de la figura 4.2 se implementó usando,en su gran mayoría, la librería PennyLane (qml), que permite:
simular el circuito cuántico y conectarlo con la parte clásica (línea 2),
realizar la codificación angular (línea 6),
y acceder a las compuertas Rot, CRX y Pauli Z , ya sean parametrizadas o no.

Nótese, además, que la capa lineal FC clásica posterior al circuito cuántico (ver figura4.3) es lo que se retorna al final de la función (línea 42) usando la interfaz de PyTorch queprovee PennyLane.

1Se puede encontrar aquí.

https://github.com/IQSeC-Lab/qml-malware-classification/blob/master/Models/QCNN.py


Hacia el Aprendizaje de Máquina Cuántico para el Análisis de Código Malicioso [13] 20

1 def make_qcnn_layer ( n_qubits = N_QUBITS ):
2 qdev = qml. device (" default .qubit", wires= n_qubits )
3 @qml.qnode(qdev , interface ="torch")
4 def qnode(inputs , conv1 , entangle1 , pool1 , conv2 , entangle2 ,

pool2):
5 qml. AngleEmbedding (inputs , wires=range( n_qubits ))
6 #*Layer 1: conv + CRX entanglement
7 for i in range( n_qubits ):
8 qml.Rot (* conv1[i], wires=i)
9 for i in range( n_qubits ):
10 qml.CRX( entangle1 [i][0] , wires =[i, (i + 1) % n_qubits ])
11 #* Pooling : keep even qubits
12 qubits_l1 = list(range (0, n_qubits , 2)) # 0, 2, ..., 14
13 for i, w in enumerate ( qubits_l1 ):
14 qml.Rot (* pool1[i], wires=w)
15 #*Layer 2: conv + CRX entanglement on 8 remaining qubits
16 for i, w in enumerate ( qubits_l1 ):
17 qml.Rot (* conv2[i], wires=w)
18 for i in range(len( qubits_l1 )):
19 qml.CRX(
20 entangle2 [i][0] ,
21 wires =[ qubits_l1 [i], qubits_l1 [(i + 1) % len( qubits_l1 )

]],
22 )
23 qubits_l2 = list(range (0, len( qubits_l1 ), 2))
24 final_qubits = [ qubits_l1 [j] for j in qubits_l2 ]
25 for i, w in enumerate ( final_qubits ):
26 qml.Rot (* pool2[i], wires=w)
27
28 return [qml. expval (qml. PauliZ (q)) for q in final_qubits ]
29
30 weight_shapes = { #*If using N_QUBITS =16:
31 "conv1": (n_qubits , 3), # 16
32 " entangle1 ": (n_qubits , 1), # 16
33 "pool1": ( n_qubits // 2, 3), # 8
34
35 "conv2": ( n_qubits // 2, 3), # 8
36 " entangle2 ": ( n_qubits // 2, 1), # 8
37 "pool2": ( n_qubits // 4, 3) # 4
38 }
39
40 output_dim = n_qubits // 4 #=4
41 return TorchLayer (qnode , weight_shapes ), output_dim

Figura 4.4: (Celda de código) función make_qcnn_layer, que implementa, en Python, de lamano de PyTorch y PennyLane, el núcleo de la QCNN descrita en el artículo y recuperadade aquí.

https://github.com/IQSeC-Lab/qml-malware-classification/blob/master/Models/QCNN.py


5 Implementación

5.1 Herramientas usadas

Los autores se ayudaron de herramientas como Conda 1 para la creación de entornosvirtuales y CUDA 2 para posibilitar el uso de unidades de procesamiento gráfico (GPUs),pero su principal herramienta fue Python y varias de sus librerías para simular (en uncomputador clásico) los dos modelos.
Particularmente, Scikit-learn 3 se usó para el preprocesamiento clásico, es decir, la nor-malización (realizada instanciando de la clase preprocessing.MinMaxScaler y usando susmétodos fit_transform y transform) y PCA-16 (creando una instancia de la clase

decomposition.PCA y utilizando sus métodos fit_transform y transform).
Por otra parte, PyTorch 4 se usó para el entrenamiento (optimización) del modelo (fun-ción de pérdida y funciones de activación) y su inferencia (gracias a la interfaz de Penny-Lane vista en 4.4 y 3.1), y para posibilitar el uso GPUs.
Específicamente, importando nn.functional, se obtuvo acceso a la función de activa-ción softmax logarítmica (log_softmax) y la función de pérdida de verosimilitud logarít-mica negativa (nll_loss). Asímismo, fue posible usar la interfaz de PennyLane (de la quese hablará más adelante) gracias a la implementación de una capa lineal en esta librería(nn.Linear) y de un módulo de red neuronal (nn.Module) que permitió realizar inferenciacon los modelos.
Por otro lado, se usó elmódulo optimdePyTorchpara generar una instancia de optim.Adam,una clase que implementa el optimizador Estimación Adaptativa de Momentos (Adam),usado en el ciclo de entrenamiento clásico de una red neuronal. Dicho uso se puede evi-denciar en la celda 5.1.
Finalmente, PenyLanne 5, como ya se había mencionado, permitió la construcción delcircuito cuántico gracias a la implementación de la codificación angular en la clase

AngleEmbedding, de las compuertas parametrizadas Rot (Rot) y CRX (CRX), y la Pauli Z(PauliZ), y del valor esperado de una compuerta (expval).
1Estando a 16 de junio de 2026, se podía encontrar aquí2Estando a 16 de junio de 2026, se podía encontrar aquí3Estando a 26 de mayo de 2026, se podía encontrar aquí4Estando a 26 de mayo de 2026, se podía encontrar aquí5Estando a 26 de mayo de 2026, se podía encontrar aquí

https://docs.conda.io/projects/conda/en/latest/user-guide/install/index.html
https://developer.nvidia.com/cuda/toolkit
https://scikit-learn.org/stable/
https://pytorch.org/
https://pennylane.ai/
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1 for batch_idx , (inputs , target ) in enumerate ( train_loader , 0):
2 inputs , target = inputs .to( DEVICE ), target .to( DEVICE )
3 optimizer . zero_grad ()
4 outputs = model( inputs )
5 loss = F. nll_loss (outputs , target )
6 loss. backward ()
7 optimizer .step ()
8
9 _, predicted = torch.max( outputs .data , dim =1)
10 total += target .size (0)
11 correct += ( predicted == target ).sum ().item ()
12 running_loss += loss.item ()

Figura 5.1: (Celda de código) fragmento de la función train, recuperada el 15 de junio de2026 de aquí.
Asímismo, tal como se vió en 4.4 y 3.1, usando instancias de TorchLayer, se logró ‘in-crustar’ el circuito cuántico dentro de una capa lineal de PyTorch, permitiendo la conexiónentre el mundo clásico y el cuántico.

5.2 Modificaciones propuestas

Como se mencionará en la discusión (7), se realizó una pull request (que se puede en-contrar aquí) en la que se plantearon los siguientes cambios al código fuente usado parasimular los QMLPs y las QCNNs:
Se añadió el archivo qmlenv_clean.yml, que permite inicializar el entorno virtualnecesario para usar el código en cualquier computador.
Se añadió data/ember_sklearn_compat.py para permitir la extracción de informa-ción de EMBER de modo que sea compatible con las librerías utilizadas.
Se transformó la carpeta Models en un paquete local, con el objetivo de agrupar lasfunciones y clases que QMLP.py y QCNN.py tienen en común, para hacer al códigomás legible y reutilizable.
Se cambió el nombre de algunas carpetas que contienen losmodelos de losmejoresQMLPs y las mejores QCNNs para asegurar consistencia en ambos casos.

https://github.com/Unbo10/qml-malware-classification/blob/master/Models/common.py##L346
https://github.com/IQSeC-Lab/qml-malware-classification/pull/1


6 Recreaciónde los experimentos

Después de descargar las bases de datos AZ y EMBER como se describió en la sec-ción 1.3 y hacer las modificaciones al código descritas en la sección 5.2, se tomaron lostres mejores modelos del QMLP y de la QCNN registrados por los autores, y se midió sudesempeño (usando las métricas propuestas por ellos) en dichas bases de datos. No obs-tante, cabe aclarar que para la tarea de clasificación de familias de malware, únicamentese evaluaron los modelos con información de las 23 familias más frecuentes.
En la tabla 6.1 y 6.3 se encuentran los resultados de la clasificación binaria en AZ y EM-BER, respectivamente. Por otra parte, en las tablas 6.5 y 6.6 se encuentran los resultadosde la tarea de clasificación por familias demalware en AZ y EMBER, respectivamente.

Cuadro 6.1: Resultados en AZ-Class de los tres mejores modelos de QCNN y de QMLP
Modelo

Exact. Pérdida Prec. Recall F1 FPR FNR ROC-
AUC

qcnn-1 0.0307 4.7435 0.0271 0.0287 0.0279 0.0440 0.9713 0.5169qcnn-2 0.0219 4.9220 0.0170 0.0205 0.0186 0.0444 0.9795 0.4817qcnn-3 0.0235 5.2793 0.0192 0.0222 0.0206 0.0444 0.9778 0.4612qmlp-1 0.0157 6.8691 0.0159 0.0149 0.0154 0.0447 0.9851 0.4616qmlp-2 0.0161 6.6273 0.0151 0.0151 0.0151 0.0447 0.9849 0.4501qmlp-3 0.0153 6.6621 0.0144 0.0140 0.0142 0.0447 0.9860 0.4524

Algo a notar es que los resultados en AZ-Class difieren por más de 35 puntos porcen-tuales a lo reportado en el artículo, como se puede evidenciar en el cuadro 6.4. Similar-mente, aunque los resultados reportados y recreados seanmás cercanos, en EMBER-Classsigue habiendo una diferencia en el rendimiento reportado y recreado, como se puedeobservar en 6.2.
En ambos casos, se compararon los resultados de las QCNN recreadas con las repor-tadas, pues estas fueron las que mejor desempeño obtuvieron en los experimentos. Noobstante, en el artículo, los QMLP se desempeñan mucho mejor en esta tarea, llegando asuperar a las QCNN por más de 15 puntos porcentuales en exactitud.
Esta divergencia puede deberse a un error en los cambios realizados y descritos en



Hacia el Aprendizaje de Máquina Cuántico para el Análisis de Código Malicioso [13] 24

Cuadro 6.2: Resultados en AZ-Class del mejor modelo recreado y los reportados en elartículo (en puntos porcentuales)
Modelo

Exact. Prec. Recall F1 FPR FNR ROC-
AUC

Recreado 3.07 2.71 2.87 2.79 4.40 97.13 51.69QCNN Rep. 41.7 ±1.6 36.1 ±0.6 40.5 ±1.3 38.19
± 0.9 2.7 ±0 59.5 ±1.3 89 ±0.3

|∆| (media de Rep. Vs. Rec.) 38.63 33.39 37.63 35.40 1.70 37.63 37.31

5, un error de reproducibilidad 1, un error al descargar y/o manipular las bases de datos-Class (pues para ello se utilizó uno de los archivos nuevos creados como parte de lasmodificaciones al código 5.2), o alguna otra causa. Se espera que, en futuras discusionescon los autores, se pueda solucionar.
Cuadro 6.3: Resultados en EMBER-Class de los tres mejores modelos de QCNN y de QMLP
Modelo

Exact. Pérdida Prec. Recall F1 FPR FNR ROC-
AUC

qcnn-1 0.4237 2.0247 0.2546 0.3110 0.2800 0.0269 0.6890 0.8475qcnn-2 0.5362 1.5403 0.4396 0.3784 0.4067 0.0218 0.6216 0.9110qcnn-3 0.3747 2.1311 0.2124 0.2202 0.2163 0.0294 0.7798 0.8134qmlp-1 0.4386 2.4119 0.3528 0.3637 0.3582 0.0259 0.6363 0.8736qmlp-2 0.4731 2.0562 0.3987 0.4007 0.3997 0.0246 0.5993 0.8903qmlp-3 0.4456 2.4977 0.3544 0.3729 0.3635 0.0255 0.6271 0.8613

En contraste, en las tareas de clasificación binaria, los resultados sonmuchomás simi-lares: la mayoría de las métricas de los mejores modelos, tanto de QCNN como de QMLP,difieren por menos de un punto porcentual.
No obstante, los resultados de qmlp-3 en EMBER-Domain difieren por alrededor de10 puntos porcentuales. Esto puede darse si los autores usaron algún otro modelo parareportar los resultados y no es el que está disponible al público. De nuevo, se espera sepueda discutir y resolver esto con los autores en un futuro.

1Esto se discutió con uno de los autores en GitHub (consultado el 16 de junio de 2026), y puede que sedeba a la ausencia de la semilla usada para inicializar el generador de números aleatorios usado.

https://github.com/IQSeC-Lab/qml-malware-classification/pull/1
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Cuadro 6.4: Resultados en EMBER-Class del mejor modelo recreado y los reportados enel artículo (en puntos porcentuales)
Modelo

Exact. Prec. Recall F1 FPR FNR ROC-
AUC

Recreado 53.62 43.96 37.84 40.67 2.18 62.16 91.10QCNN Rep. 60.7 ±0.8 46.7 ±1.4 49.7 ±2.8 48.11
± 1.84 1.83 ±0 50.3 ±2.8 92.5 ±0.3

|∆| (media de Rep. Vs. Rec.) 7.08 2.74 11.86 7.44 0.35 11.86 1.40

Cuadro 6.5: Resultados en AZ-Domain de los tres mejores modelos de QCNN y de QMLP
Modelo

Exact. Pérdida Prec. Recall F1 FPR ROC-
AUC

PR-
AUC

qcnn-1 0.9160 0.2602 0.7809 0.6958 0.7359 0.3042 0.8537 0.5464qcnn-2 0.9114 0.2655 0.7627 0.6826 0.7204 0.3174 0.8526 0.5246qcnn-3 0.9126 0.2487 0.7661 0.6922 0.7273 0.3078 0.8671 0.5493qmlp-1 0.9094 0.2647 0.7527 0.6923 0.7212 0.3077 0.8492 0.5129qmlp-2 0.9143 0.2572 0.7767 0.6825 0.7265 0.3175 0.8653 0.5395qmlp-3 0.9137 0.2561 0.7701 0.6955 0.7309 0.3045 0.8706 0.5555

Cuadro 6.6: Resultados en EMBER-Domain de los tres mejores modelos de QCNN y deQMLP
Modelo

Exact. Pérdida Prec. Recall F1 FPR ROC-
AUC

PR-
AUC

qcnn-1 0.7472 0.5110 0.7481 0.7433 0.7457 0.2567 0.8171 0.8162qcnn-2 0.7519 0.5154 0.7509 0.7508 0.7508 0.2492 0.8225 0.8191qcnn-3 0.7520 0.5159 0.7514 0.7499 0.7506 0.2501 0.8220 0.8272qmlp-1 0.7798 0.5122 0.7812 0.7762 0.7787 0.2238 0.8266 0.8234qmlp-2 0.7171 0.5089 0.7168 0.7177 0.7173 0.2823 0.8259 0.8240qmlp-3 0.6745 0.5555 0.6758 0.6763 0.6760 0.3237 0.7788 0.7571



7 Discusión

En primer lugar, se debe agradecer a los autores del artículo por haber hecho públicoel código en el que implementaron ambosmodelos y los tres mejores (en teoría) modelosde cada uno 1, pues esto permite que la comunidad revise con mayor cautela los experi-mentos que realizaron y continuar con el propósito del artículo: explorar la utilidad de losQMLPs y las QCNNs en la clasificación e identificación demalware.
Sin embargo, ciertamente la manera de ejecutarlo no era lo más estructurada ni clara(de ahí que se hicieran los cambios propuestos en esta pull request). Esto, en parte, sedebe a la ausencia de una documentación clara y extensa donde se explique cómo estáorganizado el código y cómo se debe utilizar, pues si bien las implementaciones vistas en3.1 y 4.4 se entienden leyendo el artículo detenidamente y guiándose por las figuras 3.4 y4.2, comentarios en el resto del código y un archivo README.md deberían estar presentes.
En suma, la replicabilidad de los experimentos en su totalidad queda en duda tras losresultados vistos, en especial, en la tarea de clasificación por familias demalware. Asímis-mo, falta la revisión de los cambios realizados y de la correcta funcionalidad de las semillaspara inicializar los generadores de números aleatorios (de PyTorch y NumPy) que influyenen la inferencia y, muy problalmente (ya que no se revisó en profundidad esta funciona-lidad), en el entrenamiento de los modelos.
Respecto a las simulaciones de los modelos, una comparación interesante se podríadar entre los QMLP y las QCNN de otros números de qubits como 4, 8 y 32, o incluso1 en el caso de la QMLP, para investigar qué tan bien aproxima la función clasificadoraobjetivo una arquitectura como la canónica propuesta en [18]. Esto es, además, cuestiónde ajustar un hiperparámetro (n_qubits en la versión del artículo y N_QUBITS en la pull

request), por lo que es una buena oportunidad para realizar otros experimentos con loque ya está implementado.
En la misma línea, se podrían analizar ambos modelos con más capas ocultas, en es-pecial la QCNN, que, según los autores, resulta más eficiente de entrenar gracias a la re-ducción en el número de compuertas usadas por la reducción del número de qubits de lasalida por obra de las capas de pooling 2.
Por otra parte, los autores usaron la implementación de los qubits de PennyLane sin

ruido: default.qubit; y además, no utilizaron compuertas de dos qubits controladas por
1A 16 de junio de 2026, se podía encontrar en este repositorio.2En particular, tanto el QMLP como la QCNN tienen un número de compuertas que crece linealmenterespecto al número de qubits (N ), i.e., su complejidad computacional es O(N) [18] [6] [9].

https://github.com/IQSeC-Lab/qml-malware-classification/pull/1
https://github.com/IQSeC-Lab/qml-malware-classification
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las mediciones de la mitad de los qubits a eliminar en las capas de pooling, tal como ori-ginalmente se plantearon en [9]. Esto implica que hace falta evaluar el desempeño de losmodelos en un entorno mucho más realista para evidenciar su viabilidad práctica.
Por otro lado, se podrían incorporar en las RUU del QMLP una no-linealidad, compo-niéndo estas unidades con funciones de activación clásicas que ajusten el vector de datosde entrada. Esto con el fin de evidenciar si, añadiendo un elemento clásico dentro del cir-cuito cuántico, se podría mejorar su rendimiento, además de qué tan compatible son lasno-linealidades introducidas por las RUU con las de las funciones de activación clásicas.
Finalmente, se podría explorar si realizar el análisis de componentes principales usan-do un esquema cuántico podría mejorar el desempeño de ambos modelos. Esto es es-pecialmente relevante al entrenar los modelos con la base de datos AZ-Domain, pues elnúmero de registros presentes en ella (tanto de entrenamiento como de evaluación) nodifere por más de 20,000 a un número de registros que permitió una alta generalizaciónen la tarea de detectar intrusos en redes informáticas en [3].
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9 Anexos

Cuadro 9.1: Descripción detallada de las compuertas usadas en los circuitos del QMLP(3.4) y de la QCNN (4.2) planteados en el artículo.

Rotación parametrizada (por θ) alrede-dor del eje x [16]:
RX(θ) = e−iθX/2

=

 cos(θ/2) −i sin(θ/2)

−i sin(θ/2) cos(θ/2)



Rotación parametrizada alrededor delos ejes x (parametrizada por ϕ), y (para-metrizada por θ) y z (parametrizada por
ω) [16]:

Rot(ϕ, θ, ω) = RZ(ω)RY (θ)RX(ϕ)

=

e−i(ϕ+ω)/2 cos(θ/2) −ei(ϕ−ω)/2 sin(θ/2)

e−i(ϕ−ω)/2 sin(θ/2) ei(ϕ+ω)/2 cos(θ/2)



Rotación alrededor del eje x parametrizada y controlada:

CRX(θ) =

I 0

0 RX(θ)


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